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Đặt vấn đề

Robot di động bánh xe đã được nghiên cứu và ứng dụng trong 
nhiều ngành công nghiệp và là một lĩnh vực thu hút sự quan tâm 
của nhiều nhà khoa học trên thế giới. Lý do robot di động được 
ứng dụng rộng rãi trên thế giới là do nó có thể chuyển động thông 
minh mà không có tác động của con người, phạm vi hoạt động 
không bị giới hạn. Đặc biệt, nó có thể thay thế con người trong các 
nhiệm vụ nguy hiểm như: tìm kiếm vật liệu nổ, vận chuyển hàng 
hóa trong môi trường độc hại, giám sát an ninh… Nhiều công trình 
nghiên cứu về robot di động tập trung vào việc giải quyết bài toán 
điều khiển chuyển động. Nhiều công trình nghiên cứu đã thiết kế 
các bộ điều khiển tương ứng mà chúng đã tích hợp mô hình động 
học có ràng buộc non-holonomic với mô hình động lực học của 
robot di động [1-4]. Ở đó, các tác giả đã giả sử điều kiện ràng buộc 
non-holonomic luôn được đảm bảo (các bánh xe chỉ có chuyển 
động lăn mà không trượt). Tuy nhiên, trong thực tế, không phải lúc 
nào điều kiện ràng buộc non-holonomic cũng luôn được thỏa mãn. 
Ràng buộc non-holonomic phục thuộc vào rất nhiều yếu tố như độ 
căng của lốp, độ trơn của mặt sàn, độ phẳng của địa hình… Khi đó, 
nếu muốn giải quyết bài toán điều khiển chuyển động thì động học, 
động lực học trượt phải được tính đến khi thiết kế bộ điều khiển 
cho robot di động. Trong [5], các tác giả đã phát triển một mô hình 
động học suy rộng mà ở đó đã chứa đựng các loại trượt khác nhau 
như trượt dọc, trượt ngang, trượt quay. Trong [6], điều khiển lực 
ngang đã được đề xuất bằng các bộ điều khiển lực và vị trí, trong 
đó các yếu tố trượt đã được tính đến. Trong [7], các tác giả giới 
thiệu một bộ điều khiển bền vững để bám theo quỹ đạo bằng cách 
tích hợp động học trượt vào động học robot di động bánh xe dưới 
dạng các hàm và tính ổn định được kiểm chứng bằng toán tử Lie. 
Trong [8], các tác giả đã xây dựng mô hình động lực học robot di 
động bánh xe mà ở đó đã chứa đựng động lực học trượt ngang. Sau 
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This paper presents the systematic 
development to model the dynamics 
of a non-holonomic wheeled mobile 
robot with lateral slip, followed by 
the design of a control law using the 
input-output feedback linearization 
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track a given trajectory while lateral 
slipping exists. Matlab-Simulink 
simulation results showed the 
correctness and performances of the 
control law.
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đó, mô hình động lực học này được sử dụng để thiết 
kế bộ lập quỹ đạo và bộ điều khiển để cho phép dẫn 
đường (navigation) có hiệu quả robot di động trong 
điều kiện có trượt ngang.

Trong trường hợp có trượt ngang hoặc trượt dọc thì 
yếu tố ma sát ở điểm tiếp xúc giữa bánh xe và mặt 
sàn được chú ý đến. Hệ số ma sát phụ thuộc mạnh mẽ 
vào dạng địa hình, độ căng của lốp và vận tốc robot 
di động. Đối với điều khiển trượt dọc, trong [9], hệ số 
ma sát được xem như một hàm của tỷ số trượt. Trong 
[10], các tác giả đã trình bày một xe tự hành cho nông 
nghiệp với giả sử vận tốc của xe này nhỏ, chỉ có trượt 
dọc được chú ý đến, còn trượt ngang bị bỏ qua. Trong 
[11], đã nghiên cứu bằng thực nghiệm các ảnh hưởng 
của các tham số như bán kính bánh xe, khoảng cách 
giữa hai bánh, tải trọng lên hiệu quả điều khiển khi 
tồn tại trượt dọc. Trong [12], các tác giả đã xây dựng 
một bài toán path-following khi tồn tại cả trượt ngang 
và trượt dọc. Dựa trên mô hình trượt, bộ điều khiển 
chuyển động được tổng hợp có tính đến trượt dọc. Đối 
với trượt ngang, bộ điều khiển được dựa trên mô hình 
ma sát ngang.

Nội dung nghiên cứu

Mô hình động học

Xét 1 robot di động bánh xe có trượt ngang như 
hình 1, với giả thiết độ trượt dọc của xe có thể bỏ qua, 
mô hình động học của xe được mô tả như sau:                                                                        

Trong đó, η là độ trượt ngang của robot di động.

Mô hình động lực học của robot di động

Động năng của thân robot di động là:

( )2 2 21 1
2 2M M M M MK m x y I θ= + + 

 

                         (4)
                                                       

Trong đó, mM là khối lượng của thân robot di động, 
IM là mô men quán tính của thân này xung quanh trục 
thẳng đứng đi qua điểm M.

Động năng của bánh trái và bánh phải lần lượt là:

( )2 2 2 2 21 1 1
2 2 2L W L W L DK m r I Iφ η φ θ= + + +  



                            
(5)
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Tổng động năng của hệ là: 
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    (7)            

Trong đó, IW và ID lần lượt là mô men quán tính của 
bánh xe xung quanh trục quay và trục thẳng đứng.

Vì thế năng của robot di động bằng 0, nên hàm 
Lagrange của nó là: L=K. 

Gọi véc tơ tọa độ Lagrange của robot di động là: 
[ ]T, , , , ,M M R Lq x y θ η φ φ= , phương trình ràng buộc được 

biểu diễn theo dạng sau: 

( ) 0A q q =
                                                  (8)                                                        

Kết hợp các phương trình (1), (2) , (3) và (8), ta xác 
định được ma trận ( )A q  như sau:

( )
cos sin 0 0
cos sin 0 0
sin cos 0 1 0 0

b r
A q b r

θ θ
θ θ
θ θ

− − 
 = − 
 −                               

(9)            

Phương trình Lagrange của chuyển động của robot 
di động là: 

Td L L u A
dt q q

λ
 ∂ ∂

− = + ∂ ∂                                          
 (10)                                                                        

Trong đó, λ [ ]T1 2 3, ,λ λ λ=ë  là một véc tơ nhân tử 

Lagrange biểu diễn các lực ràng buộc của robot di 
động, u là véc tơ lực suy rộng tương ứng với các tọa độ 
suy rộng q. Bằng cách giải phương trình Lagrange, 
phương trình động lực học của robot di động có dạng 
như sau:

holonomic cũng luôn được thỏa mãn. Ràng buộc non-holonomic phục thuộc vào rất 
nhiều yếu tố như độ căng của lốp, độ trơn của mặt sàn, độ phẳng của địa hình… Khi 
đó, nếu muốn giải quyết bài toán điều khiển chuyển động thì động học, động lực học 
trượt phải được tính đến khi thiết kế bộ điều khiển cho robot di động. Trong [5], các 
tác giả đã phát triển một mô hình động học suy rộng mà ở đó đã chứa đựng các loại 
trượt khác nhau như trượt dọc, trượt ngang, trượt quay. Trong [6], điều khiển lực 
ngang đã được đề xuất bằng các bộ điều khiển lực và vị trí, trong đó các yếu tố trượt 
đã được tính đến. Trong [7], các tác giả giới thiệu một bộ điều khiển bền vững để bám 
theo quỹ đạo bằng cách tích hợp động học trượt vào động học robot di động bánh xe 
dưới dạng các hàm và tính ổn định được kiểm chứng bằng toán tử Lie. Trong [8], các 
tác giả đã xây dựng mô hình động lực học robot di động bánh xe mà ở đó đã chứa 
đựng động lực học trượt ngang. Sau đó, mô hình động lực học này được sử dụng để 
thiết kế bộ lập quỹ đạo và bộ điều khiển để cho phép dẫn đường (navigation) có hiệu 
quả robot di động trong điều kiện có trượt ngang.

Trong trường hợp có trượt ngang hoặc trượt dọc thì yếu tố ma sát ở điểm tiếp xúc 
giữa bánh xe và mặt sàn được chú ý đến. Hệ số ma sát phục thuộc mạnh mẽ vào dạng 
địa hình, độ căng của lốp và vận tốc robot di động. Đối với điều khiển trượt dọc, trong 
[9], hệ số ma sát được xem như một hàm của tỷ số trượt. Trong [10], các tác giả đã 
trình bày một xe tự hành cho nông nghiệp với giả sử vận tốc của xe này nhỏ, chỉ có 
trượt dọc được chú ý đến, còn trượt ngang bị bỏ qua. Trong [11], đã nghiên cứu bằng 
thực nghiệm các ảnh hưởng của các tham số như bán kính bánh xe, khoảng cách giữa 
hai bánh, tải trọng lên hiệu quả điều khiển khi tồn tại trượt dọc. Trong [12], các tác giả 
đã xây dựng một bài toán path-following khi tồn tại cả trượt ngang và trượt dọc. Dựa 
trên mô hình trượt, bộ điều khiển chuyển động được tổng hợp có tính đến trượt dọc. 
Đối với trượt ngang, bộ điều khiển được dựa trên mô hình ma sát ngang.
Nội dung nghiên cứu

Mô hình động học
Xét 1 robot di động bánh xe có trượt ngang như hình 1, với giả thiết độ trượt dọc 

của xe có thể bỏ qua, mô hình động học của xe được mô tả như sau:
cos sinR M Mr x y bφ θ θ θ= + + 

                                                                             (1)
cos sinL M Mr x y bφ θ θ θ= + − 

                                                                               (2)

Hình 1: robot di động bánh xe có trượt ngang

                   sin cosM Mx yη θ θ= − +                                                                          (3)

Trong đó, η là độ trượt ngang của robot di động.
Mô hình động lực học của robot di động
Động năng của thân robot di động là:

robot

holonomic cũng luôn được thỏa mãn. Ràng buộc non-holonomic phục thuộc vào rất 
nhiều yếu tố như độ căng của lốp, độ trơn của mặt sàn, độ phẳng của địa hình… Khi 
đó, nếu muốn giải quyết bài toán điều khiển chuyển động thì động học, động lực học 
trượt phải được tính đến khi thiết kế bộ điều khiển cho robot di động. Trong [5], các 
tác giả đã phát triển một mô hình động học suy rộng mà ở đó đã chứa đựng các loại 
trượt khác nhau như trượt dọc, trượt ngang, trượt quay. Trong [6], điều khiển lực 
ngang đã được đề xuất bằng các bộ điều khiển lực và vị trí, trong đó các yếu tố trượt 
đã được tính đến. Trong [7], các tác giả giới thiệu một bộ điều khiển bền vững để bám 
theo quỹ đạo bằng cách tích hợp động học trượt vào động học robot di động bánh xe 
dưới dạng các hàm và tính ổn định được kiểm chứng bằng toán tử Lie. Trong [8], các 
tác giả đã xây dựng mô hình động lực học robot di động bánh xe mà ở đó đã chứa 
đựng động lực học trượt ngang. Sau đó, mô hình động lực học này được sử dụng để 
thiết kế bộ lập quỹ đạo và bộ điều khiển để cho phép dẫn đường (navigation) có hiệu 
quả robot di động trong điều kiện có trượt ngang.

Trong trường hợp có trượt ngang hoặc trượt dọc thì yếu tố ma sát ở điểm tiếp xúc 
giữa bánh xe và mặt sàn được chú ý đến. Hệ số ma sát phục thuộc mạnh mẽ vào dạng 
địa hình, độ căng của lốp và vận tốc robot di động. Đối với điều khiển trượt dọc, trong 
[9], hệ số ma sát được xem như một hàm của tỷ số trượt. Trong [10], các tác giả đã 
trình bày một xe tự hành cho nông nghiệp với giả sử vận tốc của xe này nhỏ, chỉ có 
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Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD không đổi theo đường tròn có 
dạng:
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Trong đó, f là một véc tơ phụ thuộc vào quỹ đạo của mục tiêu D. Nếu D chuyển 
động theo đường thẳng thì f được thay bởi fL như sau:
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Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD không đổi theo đường tròn có 
dạng:

( ) ( )2 2 2
D O D Ox x y y R− + − =                                                                                (27)

thì f được thay bởi fC như sau:

Hình 2: các biến đầu ra y(x)
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trong đó, f  là một véc tơ phụ thuộc vào quỹ đạo của 
mục tiêu D. Nếu D chuyển động theo đường thẳng thì 
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Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD 
không đổi theo đường tròn có dạng:
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Ta có thể viết lại (25) dưới dạng: 
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Nếu y1>0, thì h luôn khả nghịch.

Kết hợp (22) và (29), ta có:

( )1y hm b fτ ηw−= − − +

                         

 Ta chọn luật điều khiển:

( )1
desired D Pb mh f y K e K eτ ηw −= + − + +  

                                                                         

trong đó, desirede y y= − , KP, KD là các ma trận hằng xác 

định dương. Sơ đồ khối của hệ thống điều khiển được 
mô tả như hình 3.

Yêu cầu của bài toán điều khiển là điểm P (hình 2) 
phải bám tiệm cận theo điểm D với sai lệch bám tiến 
về không. Do vậy, ta chọn [ ]T,0desired C=y .

Thay (31) vào (30), ta được:

0D Pe K e K e+ + = 

                                                                                       

Từ phương trình động lực học sai lệch này, sai lệch 

e sẽ tiến tiệm cận về 0. Tức 1 2; 0y C y→ → .

Tiến hành mô phỏng bằng Matlab-Simulink. Các 
tham số của robot di động được tiến hành mô phỏng 
được chọn như sau: mM = 17 kg; r = 0,095 m;  
b = 0,24 m; ID = 0,023 kgm2; IW = 0,011 kgm2;  
IM = 0,537 kgm2; mW = 0,5 kg. Khoảng cách mong 
muốn: C = 0,3 m. Các tham số điều khiển 
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Kết quả mô phỏng

Ta sẽ tiến hành mô phỏng theo 2 trường hợp: 

Trường hợp 1: mục tiêu D(xD, yD) di chuyển theo 
đường thẳng có hệ số góc θD = π/6 với vận tốc 0,2 m/s.
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Trong đó, f là một véc tơ phụ thuộc vào quỹ đạo của mục tiêu D. Nếu D chuyển 
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Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD không đổi theo đường tròn có 
dạng:
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Trong đó, f là một véc tơ phụ thuộc vào quỹ đạo của mục tiêu D. Nếu D chuyển 
động theo đường thẳng thì f được thay bởi fL như sau:
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Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD không đổi theo đường tròn có 
dạng:

( ) ( )2 2 2
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Ta có thể viết lại (25) dưới dạng:
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Nếu y1>0, thì h luôn khả nghịch.
Kết hợp (22) và (29), ta có:
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Ta chọn luật điều khiển:

( )1
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trong đó, desirede y y= − , KP, KD là các ma trận hằng xác định dương. Sơ đồ khối của 
hệ thống điều khiển được mô tả như hình 3.

Yêu cầu của bài toán điều khiển là điểm P (hình 2) phải bám tiệm cận theo điểm D
với sai lệch bám tiến về không. Do vậy, ta chọn [ ]T,0desired C=y .

Thay  vào (25), ta được:
0D Pe K e K e+ + =                                                                                       (32)

Từ phương trình động lực học sai lệch này, sai lệch e sẽ tiến tiệm cận về 0. Tức 
1 2; 0y C y→ → .

Tiến hành mô phỏng bằng Matlab-Simulink. Các tham số của robot di động được 
tiến hành mô phỏng được chọn như sau: mM = 17 kg; r = 0,095 m; 
b = 0,24 m; ID = 0,023 kgm2; IW = 0,011 kgm2;
IM = 0,537 kgm2; mW = 0,5 kg. Khoảng cách mong muốn: C = 0,3 m. Các tham số 
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Kết quả mô phỏng
Ta sẽ tiến hành mô phỏng theo 2 trường hợp: 
Trường hợp 1: mục tiêu D(xD, yD) di chuyển theo đường thẳng có hệ số góc 
θD = π/6 với vận tốc 0,2 m/s.
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Hình 3: sơ đồ khối để điều khiển robot di động non-holonomic có trượt ngang
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Hình 5: đồ thị tốc độ trượt ngang η  khi robot bám theo đường thẳng
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trong đó, f  là một véc tơ phụ thuộc vào quỹ đạo của 
mục tiêu D. Nếu D chuyển động theo đường thẳng thì 
f được thay bởi fL như sau:

( )
( )

2 2
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. . sin
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D D
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D D

y y V
f

y V
w w w θ θ
w η w θ θ

 + − − 
=  − − − − 





                                                                            

Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD 
không đổi theo đường tròn có dạng:

( ) ( )2 2 2
D O D Ox x y y R− + − =

                                                                           

thì f được thay bởi fC như sau:

( ) ( )

( ) ( )
2 2

1

. . sin

cos

D D D
C

D D D

y y V
f

y V

w w w θ θ θ

w η w θ θ θ

 + − − −
 =
 − − − − − 









                                                                    

Ta có thể viết lại (25) dưới dạng: 

y hv f= − + 

                    

trong đó 
1 1

2 2

2 2

r r

h
r ry y
b b

 
 
 =

  −    

Nếu y1>0, thì h luôn khả nghịch.

Kết hợp (22) và (29), ta có:

( )1y hm b fτ ηw−= − − +

                         

 Ta chọn luật điều khiển:

( )1
desired D Pb mh f y K e K eτ ηw −= + − + +  

                                                                         

trong đó, desirede y y= − , KP, KD là các ma trận hằng xác 

định dương. Sơ đồ khối của hệ thống điều khiển được 
mô tả như hình 3.

Yêu cầu của bài toán điều khiển là điểm P (hình 2) 
phải bám tiệm cận theo điểm D với sai lệch bám tiến 
về không. Do vậy, ta chọn [ ]T,0desired C=y .

Thay (31) vào (30), ta được:

0D Pe K e K e+ + = 

                                                                                       

Từ phương trình động lực học sai lệch này, sai lệch 

e sẽ tiến tiệm cận về 0. Tức 1 2; 0y C y→ → .

Tiến hành mô phỏng bằng Matlab-Simulink. Các 
tham số của robot di động được tiến hành mô phỏng 
được chọn như sau: mM = 17 kg; r = 0,095 m;  
b = 0,24 m; ID = 0,023 kgm2; IW = 0,011 kgm2;  
IM = 0,537 kgm2; mW = 0,5 kg. Khoảng cách mong 
muốn: C = 0,3 m. Các tham số điều khiển 

4 0
0 4P DK K  

= =  
 

.

Không mất tính tổng quát, tỷ số trượt được giả sử 

là:  0, 2;sa
V
η

= =
 .

Kết quả mô phỏng

Ta sẽ tiến hành mô phỏng theo 2 trường hợp: 

Trường hợp 1: mục tiêu D(xD, yD) di chuyển theo 
đường thẳng có hệ số góc θD = π/6 với vận tốc 0,2 m/s.
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Thiết kế luật điều khiển
Gọi D(xD,yD) là điểm mục tiêu di chuyển với vận tốc dài VD không đổi theo hướng 

θD. Ta có:
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

                                                                     (20)

Gọi trạng thái của robot di động là:
T

, , , , , , ,M M R L R Lx y θ η φ φ φ φ = x                                                                              (21)
Mô hình trạng thái của robot di động được biểu diễn dưới dạng sau:
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trong đó, 
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                                                                   (23)

Tính đạo hàm bậc nhất của (23):
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trong đó ( ) ,2 R L
r
b

ω θ φ φ= = −   ( )2 R L
rV φ φ= + 

Tiếp tục đạo hàm 2 vế (24), ta được:
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                                                                                      (25)

Trong đó, f là một véc tơ phụ thuộc vào quỹ đạo của mục tiêu D. Nếu D chuyển 
động theo đường thẳng thì f được thay bởi fL như sau:
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                                                                          (26)

Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD không đổi theo đường tròn có 
dạng:

( ) ( )2 2 2
D O D Ox x y y R− + − =                                                                                (27)

thì f được thay bởi fC như sau:
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Thiết kế luật điều khiển
Gọi D(xD,yD) là điểm mục tiêu di chuyển với vận tốc dài VD không đổi theo hướng 

θD. Ta có:
cos
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=
=


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                                                                     (20)

Gọi trạng thái của robot di động là:
T

, , , , , , ,M M R L R Lx y θ η φ φ φ φ = x                                                                              (21)
Mô hình trạng thái của robot di động được biểu diễn dưới dạng sau:
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trong đó, 
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                                                                   (23)

Tính đạo hàm bậc nhất của (23):
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trong đó ( ) ,2 R L
r
b

ω θ φ φ= = −   ( )2 R L
rV φ φ= + 

Tiếp tục đạo hàm 2 vế (24), ta được:
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                                                                                      (25)

Trong đó, f là một véc tơ phụ thuộc vào quỹ đạo của mục tiêu D. Nếu D chuyển 
động theo đường thẳng thì f được thay bởi fL như sau:

( )
( )

2 2

1

. . sin
cos

D D
L

D D

y y V
f

y V
ω ω ω θ θ
ω η ω θ θ

 + − − 
=  − − − − 





                                                                          (26)

Nếu điểm D(xD,yD) chuyển động với vận tốc dài VD không đổi theo đường tròn có 
dạng:

( ) ( )2 2 2
D O D Ox x y y R− + − =                                                                                (27)

thì f được thay bởi fC như sau:
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Ta có thể viết lại (25) dưới dạng:
y hv f= − +                                                                                            (29)

trong đó 
1 1

2 2

2 2

r r

h
r ry y
b b

 
 
 =

  −    

Nếu y1>0, thì h luôn khả nghịch.
Kết hợp (22) và (29), ta có:

( )1y hm b fτ ηω−= − − +                                                                                   (30)
Ta chọn luật điều khiển:

( )1
desired D Pb mh f y K e K eτ ηω −= + − + +                                                                          (31)

trong đó, desirede y y= − , KP, KD là các ma trận hằng xác định dương. Sơ đồ khối của 
hệ thống điều khiển được mô tả như hình 3.

Yêu cầu của bài toán điều khiển là điểm P (hình 2) phải bám tiệm cận theo điểm D
với sai lệch bám tiến về không. Do vậy, ta chọn [ ]T,0desired C=y .

Thay  vào (25), ta được:
0D Pe K e K e+ + =                                                                                       (32)

Từ phương trình động lực học sai lệch này, sai lệch e sẽ tiến tiệm cận về 0. Tức 
1 2; 0y C y→ → .

Tiến hành mô phỏng bằng Matlab-Simulink. Các tham số của robot di động được 
tiến hành mô phỏng được chọn như sau: mM = 17 kg; r = 0,095 m; 
b = 0,24 m; ID = 0,023 kgm2; IW = 0,011 kgm2;
IM = 0,537 kgm2; mW = 0,5 kg. Khoảng cách mong muốn: C = 0,3 m. Các tham số 

điều khiển 4 0
0 4P DK K  

= =  
 

.

Không mất tính tổng quát, tỷ số trượt được giả sử là:  0,2;sa
V
η

= =


Kết quả mô phỏng
Ta sẽ tiến hành mô phỏng theo 2 trường hợp: 
Trường hợp 1: mục tiêu D(xD, yD) di chuyển theo đường thẳng có hệ số góc 
θD = π/6 với vận tốc 0,2 m/s.

Robot 
di động

Bộ điều 
khiển

Tính véc tơ 
đầu ra y(x)

Quỹ đạo 
mục tiêu

Trượt ngang

Hình 3: sơ đồ khối để điều khiển robot di động non-holonomic có trượt ngang
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Hình 4: đồ thị sai lệch e = y – ydesired

Hình 5: đồ thị tốc độ trượt ngang η  khi robot bám theo đường thẳng

54(1) 1.2016

0 0.5 1 1.5 2 2.5 30

0.5

1

1.5

2

2.5

truc X (m)

tru
c 

Y 
(m

)

 

 

quy dao diem P
quy dao diem D

0 1 2 3 4 5 6 7 8 9 10-2

0

2

4

6

8

thoi gian (s)

to
rq

ue
 (N

.m
)

 

 

torqueR
torqueL

Trường hợp 2: mục tiêu di chuyển theo đường tròn 
có phương trình (27) với vận tốc dài VD = 0,4 m/s.
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Hình 11: quỹ đạo điểm P và điểm D
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Hình 12: mô men quay ở hai bánh xe robot di động

0 1 2 3 4 5 60

0.2

0.4

0.6

0.8

1

1.2

1.4

thoi gian (s)

da
u 

ra
 y

(x
) (

m
)

 

 

y1
y2

Hình 13: véc tơ đầu ra y(x)

Tốc độ trượt ngang tương ứng với các trường hợp 1 
và 2 được mô tả qua các hình vẽ 5 và 10.

Các hình 4, 6, 9, 11 đã minh họa tính ổn định tiệm 
cận của luật điều khiển. Trong các hình 8 và 13, giá trị 
y1(x) > 0 với ∀t > 0 nên ma trận h trong phương trình 
(31) luôn khả nghịch. Hình 7 và 12 minh họa đồ thị mô 
men quay luôn liên tục và hữu hạn. Do vậy, luật điều 
khiển là khả thi. 

Kết luận

Trong nghiên cứu này, chúng tôi đã xây dựng thành 
công mô hình động học, động lực học của robot di 
động khi có trượt ngang. Trong các mô hình động học, 
động lực học đều chứa đựng động học, động lực học 
của trượt ngang. Sau đó, chúng tôi đã đề xuất một luật 
điều khiển theo phương pháp tuyến tính hóa phản hồi 
vào ra. Tính ổn định của luật điều khiển đã được kiểm 
chứng bằng Matlab-Simulink khi tiến hành mô phỏng 
cho robot bám theo quỹ đạo thẳng và quỹ đạo tròn. 
Trong tương lai, chúng tôi sẽ khảo sát và thiết kế bộ 
điều khiển cho robot di động khi vừa có trượt dọc, vừa 
có trượt ngang.
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Hình 3: sơ đồ khối để điều khiển robot di động non-holonomic có trượt ngang

,y y

Hình 10: đồ thị tốc độ trượt ngang η  khi rô bốt bám theo đường tròn

Hình 9: đồ thị sai lệch e = y – ydesired

Hình 8: véc tơ đầu ra y(x)

Hình 7: mô men quay ở hai bánh xe robot di động
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Đặt vấn đề

Sự phát triển của khoa học và công nghệ, đặc biệt là 
sự phát triển của lý thuyết điều khiển hiện đại cho phép 
cải thiện các luật dẫn cũ đối với TLPK. Các phương pháp 
dẫn mới (КДУ và MTT) được thực tế hóa trong tổ hợp 
TLPK cải tiến C-125-2TM là minh họa rõ nét cho nhận 
xét này [1]. Để thực hiện được luật dẫn mới, cần xây 
dựng mối liên hệ động hình học của luật dẫn trên cơ sở 
nguyên tắc điều khiển từ xa, xây dựng các thuật toán 
đánh giá, ngoại suy thông tin còn thiếu, hoàn thiện các hệ 
thống đo bám tín hiệu bằng lý thuyết hiện đại [2-4]. Bài 
báo đặt vấn đề về cách triển khai một trong các phương 
pháp dẫn (PPD) 2 điểm tên lửa - mục tiêu (TL - MT) cho 
các hệ thống điều khiển tên lửa từ xa thế hệ cũ trên cơ sở 
các phương pháp và phương tiện đo hiện đại.

Đối với PPD 3 điểm, luật dẫn thể hiện mối liên quan 
động hình học giữa các tọa độ tương đối của mục tiêu 
và tên lửa so với gốc tọa độ cố định là vị trí đặt đài 
điều khiển, còn trong PPD 2 điểm cho điều khiển từ xa, 
động hình học điều khiển được thiết lập chủ yếu dựa vào 
tương quan các tọa độ của tên lửa, mục tiêu và giá trị vi 
phân của chúng [5]. Ngoài sự khác biệt về bản chất vật 
lý, 2 loại PPD còn khác nhau về mặt mô tả toán học. 
Phương trình mô tả luật dẫn theo PPD 3 điểm là phương 
trình đại số, còn đối với PPD 2 điểm là phương trình vi 
sai [4, 6, 7].

Tổng hợp luật điều khiển từ xa theo phương pháp dẫn 2 điểm cho tên lửa phòng không 
trên cơ sở lý thuyết điều khiển tối ưu và vi phân các tham số động hình học

Nguyễn Vĩ Thuận*, Vũ Hỏa Tiễn
Học viện Kỹ thuật quân sự

Ngày nhận bài 6.10.2015, ngày chuyển phản biện 9.10.2015, ngày nhận phản biện 16.11.2015, ngày chấp nhận đăng 24.11.2015
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Remote control law synthesis
with two-point guidance 

for surface-to-air missile 
on the basis of optimal control theory 

and differential of kinematic parameters
                                 

Summary

The paper presents a synthesis method of 
guidance law for missile systems in general 
and a synthesis method of two-point guidance 
law for remote control missiles in particular 
that are based on applications of the optimal 
control theory and differential of kinematic 
parameters. The method not only proves  the 
new guidance law clearly about mathematics, 
but  also points  out solutions to realize the 
guidance law for remote control missile 
systems with optimal coefficients.
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Tổng hợp luật dẫn 2 điểm cho tên lửa điều khiển 
từ xa trên cơ sở bài toán điều khiển tối ưu

Lý thuyết điều khiển hiện đại cho phép hiện thực 
hóa nhiều thuật toán xử lý thông tin và điều khiển phức 
tạp [8]. Để xây dựng luật dẫn 2 điểm cho TLPK điều 
khiển từ xa, ta có thể đặt và giải bài toán trên cơ sở lý 
thuyết điều khiển tối ưu với phương trình chuyển động 
của tên lửa thường được viết dưới dạng: 

Ð

P

r V
V u

=


=





 
trong đó, V là véc tơ tốc độ tên lửa, Pu  là véc tơ điều 

khiển chưa biết, Pr  là véc tơ cự ly tên lửa.

Đặt 1 2; ;P P Px r x V u a= = = , phương trình chuyển 

động được viết dưới dạng chuẩn tắc, với điều kiện đầu 
1 0 10 2 0 20(t ) ; (t )x x x x= =  là:

1 2
0

2
k

x x
t t t

x u
=

≤ ≤ =



 		   
(1)

Mục tiêu cụ thể của quá trình điều khiển là điểm 
cuối quỹ đạo bay của tên lửa phải trùng với điểm cuối 
quỹ đạo của mục tiêu. Có nghĩa là:

(2)

Hàm chỉ tiêu chất lượng được viết dưới dạng:

0

1 ( ) ( )
2

kt
T

t

I u u dτ τ τ= ∫
		     	

(3)

Bài toán đặt ra là cần phải tìm điều khiển u(t) để tối 
thiểu hàm chỉ tiêu này. Ta xem xét các đặc điểm của 
quá trình tối ưu ở dạng tổng quát. Mô hình đối tượng 
điều khiển được mô tả bằng phương trình vi phân: 

0(t) x B(t)u kx A t t t= + ≤ ≤ 		    (4)

Điều kiện đầu 0 0(t )x x= . Ở đây, x là véc tơ trạng 

thái kích thước n; u là véc tơ điều khiển kích thước m; 
A, B là ma trận chuyển trạng thái và ma trận điều khiển 
với kích thước tương ứng. Ta viết yêu cầu đối với trạng 
thái của hệ thống tại điểm cuối dưới dạng:

(t ) ( )k ky Sx t= 			         	 (5)

Với y(tk) là véc tơ các yêu cầu đặt trước tại thời 
điểm tk với kích thước l (l < n); S là ma trận kích thước 

(l x n). Ta xem xét một véc tơ pha yêu cầu mới ở thời 
điểm t bất kỳ:

(t) ( , ) ( )ky S t t x t= Φ  			   (6)

Ở đây, ( , )kt tΦ  là ma trận cơ sở của hệ (4). Ở thời 

điểm t = tk thì (6) chuyển thành (5). Lúc này, 
( , ) Ek kt tΦ =  (ma trận đơn vị). Véc tơ y(t) thỏa mãn 

phương trình vi phân:

(t) ( , )B(t) ( ) F(t)u(t)ky S t t u t= Φ = 	   (7)

Ở đây, F(t) ( , )B(t)kS t t= Φ . Phương trình (7) nhận 

được khi xem xét trong hệ (4) và ( , )kt tΦ  thỏa mãn 

phương trình: ( , ) ( )t kt t A tΦ = −Φ . Từ (7) ta thấy, để 

đạt được trạng thái cuối y(tk) cần thực hiện điều khiển 
đối với véc tơ y(t) và các dự báo trạng thái của véc tơ 

này. Điều kiện cần để tối ưu là hàm ẩn có dạng 0dH
du

=  

với H là hàm Hamington. Từ (3) và (7) ta có:

1( , , ) (t)u
2

T TH u t u u FΨ = + Ψ
		

(8)

Với Ψ  là véc tơ liên hệ thỏa mãn phương trình:

( )TdH
du

Ψ = −

Từ việc thỏa mãn điều kiện cần (8), bài toán tối ưu 
chuyển thành bài toán giải trong hệ phương trình vi 

phân sau:

 

(t)u
0

(t)T

y F

u F

=
Ψ =
 = − Ψ





		    	  

(9)

Với 0 0y(t ) y ; y(t ) yk k= = . Điều kiện đầu và điều 
kiện biên của véc tơ y(t) là xác định, còn của véc tơ Ψ
là tự do. Như vậy, 0(t) constΨ = Ψ = . Để xác định 

0Ψ ta thay phương trình thứ 3 của (9) vào phương trình 

đầu và tích phân trong khoảng (t0, tk), ta được:
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t
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∫

[ ]0
0

0

( ) y(t )
(t , t )

k

k

y t
M

−
Ψ =

		      	
(10)

Ð

P

r V
V u

=


=





84(1) 1.2016

Tổng hợp luật dẫn 2 điểm cho tên lửa điều khiển 
từ xa trên cơ sở bài toán điều khiển tối ưu

Lý thuyết điều khiển hiện đại cho phép hiện thực 
hóa nhiều thuật toán xử lý thông tin và điều khiển phức 
tạp [8]. Để xây dựng luật dẫn 2 điểm cho TLPK điều 
khiển từ xa, ta có thể đặt và giải bài toán trên cơ sở lý 
thuyết điều khiển tối ưu với phương trình chuyển động 
của tên lửa thường được viết dưới dạng: 

Ð

P

r V
V u
=


=





 
trong đó, V là véc tơ tốc độ tên lửa, Pu  là véc tơ điều 

khiển chưa biết, Pr  là véc tơ cự ly tên lửa.

Đặt 1 2; ;P P Px r x V u a= = = , phương trình chuyển 

động được viết dưới dạng chuẩn tắc, với điều kiện đầu 
1 0 10 2 0 20(t ) ; (t )x x x x= =  là:

1 2
0

2
k

x x
t t t

x u
=

≤ ≤ =



    
(1)

Mục tiêu cụ thể của quá trình điều khiển là điểm 
cuối quỹ đạo bay của tên lửa phải trùng với điểm cuối 
quỹ đạo của mục tiêu. Có nghĩa là:

(2)

Hàm chỉ tiêu chất lượng được viết dưới dạng:

0

1 ( ) ( )
2

kt
T

t

I u u dτ τ τ= ∫
      

(3)

Bài toán đặt ra là cần phải tìm điều khiển u(t) để tối 
thiểu hàm chỉ tiêu này. Ta xem xét các đặc điểm của 
quá trình tối ưu ở dạng tổng quát. Mô hình đối tượng 
điều khiển được mô tả bằng phương trình vi phân: 

0(t) x B(t)u kx A t t t= + ≤ ≤     (4)

Điều kiện đầu 0 0(t )x x= . Ở đây, x là véc tơ trạng 

thái kích thước n; u là véc tơ điều khiển kích thước m; 
A, B là ma trận chuyển trạng thái và ma trận điều khiển 
với kích thước tương ứng. Ta viết yêu cầu đối với trạng 
thái của hệ thống tại điểm cuối dưới dạng:

(t ) ( )k ky Sx t=           (5)

Với y(tk) là véc tơ các yêu cầu đặt trước tại thời 
điểm tk với kích thước l (l < n); S là ma trận kích thước 

(l x n). Ta xem xét một véc tơ pha yêu cầu mới ở thời 
điểm t bất kỳ:

(t) ( , ) ( )ky S t t x t= Φ     (6)

Ở đây, ( , )kt tΦ  là ma trận cơ sở của hệ (4). Ở thời 

điểm t = tk thì (6) chuyển thành (5). Lúc này, 
( , ) Ek kt tΦ =  (ma trận đơn vị). Véc tơ y(t) thỏa mãn 

phương trình vi phân:

(t) ( , )B(t) ( ) F(t)u(t)ky S t t u t= Φ =    (7)

Ở đây, F(t) ( , )B(t)kS t t= Φ . Phương trình (7) nhận 

được khi xem xét trong hệ (4) và ( , )kt tΦ  thỏa mãn 

phương trình: ( , ) ( )t kt t A tΦ = −Φ . Từ (7) ta thấy, để 

đạt được trạng thái cuối y(tk) cần thực hiện điều khiển 
đối với véc tơ y(t) và các dự báo trạng thái của véc tơ 

này. Điều kiện cần để tối ưu là hàm ẩn có dạng 0dH
du

=  

với H là hàm Hamington. Từ (3) và (7) ta có:

1( , , ) (t)u
2

T TH u t u u FΨ = +Ψ
  

(8)

Với Ψ  là véc tơ liên hệ thỏa mãn phương trình:

( )TdH
du

Ψ = −

Từ việc thỏa mãn điều kiện cần (8), bài toán tối ưu 
chuyển thành bài toán giải trong hệ phương trình vi 

phân sau:

 

(t)u
0

(t)T

y F

u F

=
Ψ =
 = − Ψ





       

(9)

Với 0 0y(t ) y ; y(t ) yk k= = . Điều kiện đầu và điều 
kiện biên của véc tơ y(t) là xác định, còn của véc tơ Ψ
là tự do. Như vậy, 0(t) constΨ = Ψ = . Để xác định 

0Ψ ta thay phương trình thứ 3 của (9) vào phương trình 

đầu và tích phân trong khoảng (t0, tk), ta được:
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Với 
0

t

0(t , t ) ( )F ( )d
k

T
k

t

M F τ τ τ= ∫ , thay (10) vào 

phương trình thứ 3 của (9) ta có véc tơ điều khiển:

[ ]0

0

( ) y(t )
(t)

(t , t )
kT

k

y t
u F

M
−

=
 			

(11)

Đây chính là véc tơ điều khiển tối ưu u cần tìm. 
Điều khiển này tác động lên hệ thống và chuyển hệ 
thống từ trạng thái đầu đã biết y(t0) đến trạng thái cuối 
cần thiết y(tk) khi tối thiểu giá trị hàm chỉ tiêu (3). Thời 
điểm t0 có thể chọn là thời điểm t bất kỳ tương ứng với 
trạng thái y(t) đã biết. Luật điều khiển (11) có thể diễn 
giải như việc điều khiển với phản hồi ngược theo trạng 
thái dự báo cuối. Việc chuyển trạng thái từ t0 sang t 
thông qua điều khiển:

[ ]( ) y(t)
(y(t)) (t)

(t , t)
y t

u F
		

(12)

Từ (12) ta thấy tham số điều khiển hiện thời tương 
ứng với hiệu giữa trạng thái cuối yêu cầu và giá trị dự 
báo của nó ở thời điểm hiện tại. Ta triển khai cụ thể M:

t

(t , t) (t , ) ( ) ( ) (t , )S d
k

T T T
k k k

t

M S B Bτ τ τ τ τ= Φ Φ∫

Tiếp theo, ta đưa ra giải pháp tạo luật điều khiển tối 
ưu cho tên lửa khi định trước điều kiện tại điểm gặp. 
Từ (1), (2) thay vào hệ thống (4) và tính đến điều kiện 
(5) ta có:

0 1
0 0

A  
=  

 
;
 

0
1

B  
=  

 
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( )1,0S =

Ma trận cơ sở của hệ thống (1) có dạng: 

1
( , )

0 1
k

k

t t
t t

− 
Φ =  
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Từ (7) ta suy ra:

( ) *

1 0
F( ) 1,0

0 1 1
k
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t t
t t t t

−   
= = − =  

  

Như vậy, điều khiển u cần thông tin về rp (đơn vị: m), 
Vp (véc tơ vận tốc tên lửa - đơn vị: m/s) có thể nhận được 
từ thiết bị đo dưới đài điều khiển. Khi xét điều khiển 
trong không gian 3 chiều thì rp, Vp là các véc tơ không 
gian. Các tham số chuyển động của mục tiêu có thể 
được đo hoặc đánh giá bằng các thuật toán lọc, ngoại 
suy hiện đại. Vấn đề chính ở đây là khả năng nhận 
được thông tin về véc tơ (tk), là vị trí dự báo của mục 

tiêu tại thời điểm tk. Thông tin này cần được xác định 
ở thời điểm t bất kỳ có tính đến các giả thuyết khác 
nhau về chuyển động của mục tiêu. Thông thường, 
người ta sử dụng 2 giả thuyết: i) mục tiêu chuyển động 
thẳng đều trong khoảng (t, tk), tức là 

Việc sử dụng luật điều khiển nào tùy thuộc vào giả 
thiết về chuyển động mục tiêu. Như vậy, về lý thuyết 
bài toán xây dựng luật dẫn theo PPD 2 điểm cho tên 
lửa điều khiển từ xa đã có lời giải. Từ phương trình luật 
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*(t | t) (t) (t).tц k ц цr r V= + ; ii) mục tiêu chuyển động 
nhanh dần đều hoặc chậm dần đều trong khoảng (t, tk), có 

2
* *

1(t | t) (t) (t).t W .t
2ц k ц ц цr r V= + + . Thay 2 giá trị này 

vào (13) ta có:

{ } *1 2
*

3 (t) (t) (t) (t)p ц p ц pu r r V V t
t

= − + − 

{ } 2
2 * *2

*

13 (t) (t) (t) (t) W
2p ц p ц p цu r r V V t t

t
= − + − +  

    

Với 
0

t

0(t , t ) ( )F ( )d
k

T
k

t

M F τ τ τ= ∫ , thay (10) vào 

phương trình thứ 3 của (9) ta có véc tơ điều khiển:

[ ]0

0

( ) y(t )
(t)

(t , t )
kT

k

y t
u F

M
−

=
    

(11)

Đây chính là véc tơ điều khiển tối ưu u cần tìm. 
Điều khiển này tác động lên hệ thống và chuyển hệ 
thống từ trạng thái đầu đã biết y(t0) đến trạng thái cuối 
cần thiết y(tk) khi tối thiểu giá trị hàm chỉ tiêu (3). Thời 
điểm t0 có thể chọn là thời điểm t bất kỳ tương ứng với 
trạng thái y(t) đã biết. Luật điều khiển (11) có thể diễn 
giải như việc điều khiển với phản hồi ngược theo trạng 
thái dự báo cuối. Việc chuyển trạng thái từ t0 sang t 
thông qua điều khiển:

[ ]( ) y(t)
(y(t)) (t)

(t , t)
kT

k

y t
u F

M
−

=
  

(12)

Từ (12) ta thấy tham số điều khiển hiện thời tương 
ứng với hiệu giữa trạng thái cuối yêu cầu và giá trị dự 
báo của nó ở thời điểm hiện tại. Ta triển khai cụ thể M:

t

(t , t) (t , ) ( ) ( ) (t , )S d
k

T T T
k k k

t

M S B Bτ τ τ τ τ= Φ Φ∫

Tiếp theo, ta đưa ra giải pháp tạo luật điều khiển tối 
ưu cho tên lửa khi định trước điều kiện tại điểm gặp. 
Từ (1), (2) thay vào hệ thống (4) và tính đến điều kiện 
(5) ta có:

0 1
0 0

A  
=  
 

;
 

0
1

B  
=  
 

;
 

( )1,0S =

Ma trận cơ sở của hệ thống (1) có dạng: 

1
( , )

0 1
k

k

t t
t t

− 
Φ =  

 

Từ (7) ta suy ra:

( ) *

1 0
F( ) 1,0

0 1 1
k

k

t t
t t t t

−   
= = − =  

  

Như vậy, điều khiển u cần thông tin về rp (đơn vị: m), 
Vp (véc tơ vận tốc tên lửa - đơn vị: m/s) có thể nhận được 
từ thiết bị đo dưới đài điều khiển. Khi xét điều khiển 
trong không gian 3 chiều thì rp, Vp là các véc tơ không 
gian. Các tham số chuyển động của mục tiêu có thể 
được đo hoặc đánh giá bằng các thuật toán lọc, ngoại 
suy hiện đại. Vấn đề chính ở đây là khả năng nhận 
được thông tin về véc tơ 

Với *t là thời gian còn lại tên lửa bay tới điểm gặp 
mục tiêu. Như vậy: 

t
2 3

*
1(t , t) (t ) d
3

k

k k
t

M tτ τ= − =∫  

Từ (2) ta có: 1(t ) (t ) (t )k k ц ky x x= =

Từ (6) ta có:

( ) 1

2

1
(t) ( , ) ( ) 1,0

0 1
k

k

xt t
y S t t x t

x
−   

= Φ =   
  

1 2 *(t)y x x t= +
Từ (12) ta thấy, điều khiển tối ưu cuối cùng có dạng:

{ }1 2 *2
*

3(t) (t )ц ku x x x t
t

 = − +   

*2
*

3(t) (t )ц k p pu r r V t
t

 = − −   (tk), là vị trí dự báo của mục 

tiêu tại thời điểm tk. Thông tin này cần được xác định 
ở thời điểm t bất kỳ có tính đến các giả thuyết khác 
nhau về chuyển động của mục tiêu. Thông thường, 
người ta sử dụng 2 giả thuyết: i) mục tiêu chuyển động 
thẳng đều trong khoảng (t, tk), tức là 

Việc sử dụng luật điều khiển nào tùy thuộc vào giả 
thiết về chuyển động mục tiêu. Như vậy, về lý thuyết 
bài toán xây dựng luật dẫn theo PPD 2 điểm cho tên 
lửa điều khiển từ xa đã có lời giải. Từ phương trình luật 

Với *t là thời gian còn lại tên lửa bay tới điểm gặp 
mục tiêu. Như vậy: 

t
2 3

*
1(t , t) (t ) d
3

k

k k
t

M tτ τ= − =∫  

Từ (2) ta có: 1(t ) (t ) (t )k k ц ky x x= =

Từ (6) ta có:

( ) 1

2

1
(t) ( , ) ( ) 1,0

0 1
k

k

xt t
y S t t x t

x
−   

= Φ =   
  

1 2 *(t)y x x t= +
Từ (12) ta thấy, điều khiển tối ưu cuối cùng có dạng:

{ }1 2 *2
*

3(t) (t )ц ku x x x t
t

 = − +   

*2
*

3(t) (t )ц k p pu r r V t
t

 = − −   
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đánh giá thông qua các tham số khác. Như vậy, có thể 
hiện thực hóa luật dẫn 2 điểm cho các tổ hợp tên lửa 
điều khiển từ xa. Trong phần tiếp theo, ta xem xét một 
phương pháp cụ thể để hiện thực hóa luật dẫn đã được 
tổng hợp ở trên.

Tổng hợp luật dẫn 2 điểm cho tên lửa điều khiển 
từ xa trên cơ sở vi phân động hình học

Để có đầy đủ thông tin điều khiển, ta đi tìm giá trị 
t*. Đây là đại lượng không đo được và chỉ có thể ước 
lượng bằng một số phương pháp. Độ chính xác của các 
ước lượng này ảnh hưởng tới chất lượng của quá trình 
điều khiển. Dưới đây, chúng tôi sẽ trình bày một trong 
các phương pháp đó. 

Nhận thấy, giá trị điều khiển. Dưới đây, chúng tôi sẽ trình bày một trong các phương pháp đó. 

Nhận thấy, giá trị { } *(t) (t) (t) (t)ц p ц ph r r V V t= − + −
(16)
tồn tại trong cả 2 phương trình  

           (16) 

Tới đây, ta thấy nghiệm của bài toán điều khiển tối 
ưu đã tổng hợp ở trên được đơn giản hóa và trở thành 
biểu thức luật điều khiển tiếp cận tỷ lệ quen thuộc 
với (19) là luật dẫn PN, (20) là luật dẫn APN. Để ứng 
dụng luật dẫn này cho tên lửa điều khiển từ xa, cần 
tìm phương trình mô tả tốc độ góc quay đường ngắm 
TL - MT dưới dạng biểu thức đại số liên hệ với các đại 
lượng mà đài điều khiển từ xa có thể đo được (từ đây 
sử dụng ký hiệu vec tơ để phân biệt các giá trị đại số 
và vec tơ). Trong trường hợp tổng quát, tương quan 
động hình học giữa đài điều khiển, TL - MT được biễu 
diễn trên hệ tọa độ địa lý địa phương như hình 1 (với 
VЦ là vec tơ vận tốc mục tiêu (m/s); rц là véc tơ cự ly 
mục tiêu (m)).

giữa đài điều khiển, TL - MT được biễu diễn trên hệ tọa độ địa lý địa phương như 
hình 1 (với VЦ là vec tơ vận tốc mục tiêu (m/s); rц là véc tơ cự ly mục tiêu (m)).

Hình 1: biểu diễn động hình học  Hình 1: biểu diễn động hình học mối liên hệ giữa đài điều khiển - TL - MT

Trong đó, xét tương quan động hình học ta có mối 
liên hệ sau:

điều khiển ta thấy, với các véc tơ (t), (t)ц pr r đo được,

(t)цV và (t)pV có thể đo hoặc đánh giá, giá trị *t có thể                                                            

Trong đó, xét tương quan động hình học ta có mối 
liên hệ sau:

РЦ Ц Рr r r= −
  

        

Vi phân 2 vế của phương trình (21):

РЦ Ц Рr r r= −
  

           

Đặt 0.РЦ РЦr r r=
 

, với 0r


là véc tơ đơn vị có hướng 

trùng với РЦr


, có độ lớn bằng 1; РЦ РЦr r=


là độ dài véc 

tơ đường nối TL - MT, ta có: 

0 0. .РЦ РЦ РЦr r r r r= +
  

    

РЦ
РЦ РЦ

d r
r r

dt
ω= + ×



  

       

Từ (22) và (23):

РЦ
РЦ Ц Р

d r
r V V

dt
ω+ × = −



   

 

РЦ отнr V V Vω ⊥× = − =


    

      

Với V




và V⊥



là véc tơ hình chiếu của TDV


lên đường 
ngắm PЦ và mặt phẳng vuông góc với PЦ (PЦ là đường 
ngắm TL - MT). Gọi α là góc giữa отнV



và PЦ, ta có:

.sinотнV V α⊥ =       

Từ (24) và (25) suy ra:
.sinотн

РЦ

V
r

αω =        
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đánh giá thông qua các tham số khác. Như vậy, có thể 
hiện thực hóa luật dẫn 2 điểm cho các tổ hợp tên lửa 
điều khiển từ xa. Trong phần tiếp theo, ta xem xét một 
phương pháp cụ thể để hiện thực hóa luật dẫn đã được 

tổng hợp ở trên.

Tổng hợp luật dẫn 2 điểm cho tên lửa điều khiển 
từ xa trên cơ sở vi phân động hình học

Để có đầy đủ thông tin điều khiển, ta đi tìm giá trị 
t*. Đây là đại lượng không đo được và chỉ có thể ước 
lượng bằng một số phương pháp. Độ chính xác của các 
ước lượng này ảnh hưởng tới chất lượng của quá trình 
điều khiển. Dưới đây, chúng tôi sẽ trình bày một trong 
các phương pháp đó. 

Nhận thấy, giá trị 

114(1) 1.2016

Do ta đang xét tốc độ góc quay của véc tơ TL - MT, 
nên có thể làm trùng gốc tọa độ của hệ tọa độ OX gYgZg 

(hệ toạ độ địa lý địa phương) với trọng tâm của tên lửa, 
như đã được chỉ ra trên hình 1. Khi đó, véc tơ của tốc 

Như vậy, ta tìm được véc tơ tốc độ quay đường 
ngắmw . Thay giá trị này vào (19), (20) ta có các luật 

điều khiển tối ưu tương ứng. Lưu ý rằng, , ,x y zw w w là 

các thành phần của hình chiếu véc tơ tốc độ quay 
đường ngắm TL - MT lên hệ tọa độ đo đặt dưới đài 
điều khiển. Để lập lệnh điều khiển tên lửa ta cần thực 
hiện thuật toán chuyển tọa độ véc tơ tốc độ quay đường 
ngắm từ OX gYgZg lên OXkYkZk (hệ tọa độ liên kết trên 
tên lửa). Muốn thực hiện được phép chuyển này, ta cần 

Trong đó, xét tương quan động hình học ta có mối 
liên hệ sau:

РЦ Ц Рr r r= −
  

        

Vi phân 2 vế của phương trình (21):

РЦ Ц Рr r r= −
  

           

Đặt 0.РЦ РЦr r r=
 

, với 0r


là véc tơ đơn vị có hướng 

trùng với РЦr


, có độ lớn bằng 1; РЦ РЦr r=


là độ dài véc 

tơ đường nối TL - MT, ta có: 

0 0. .РЦ РЦ РЦr r r r r= +
  

    

РЦ
РЦ РЦ

d r
r r

dt
ω= + ×



  

       

Từ (22) và (23):

РЦ
РЦ Ц Р

d r
r V V

dt
ω+ × = −



   

 

РЦ отнr V V Vω ⊥× = − =


    

      

Với V




và V⊥



là véc tơ hình chiếu của TDV


lên đường 
ngắm PЦ và mặt phẳng vuông góc với PЦ (PЦ là đường 
ngắm TL - MT). Gọi α là góc giữa отнV



và PЦ, ta có:

.sinотнV V α⊥ =       

Từ (24) và (25) suy ra:
.sinотн

РЦ

V
r

αω =        

độ gócω đặc trưng cho sự quay của véc tơ РЦr


sẽ vuông 

góc với mặt phẳng chứa các véc tơ РЦr


và отнV


. Hình 

chiếu của véc tơ tốc độ góc ω lên các trục tương ứng của 
hệ tọa độ OXgYgZg là:

ωх = ω.cosχ ;   ωy = ω.cosη;   ωz = ω.cosξ   

Ở đây, ω là độ lớn (моdun) của véc tơ , , ,ω χ η ξ

là
các góc giữa véc tơ ω và các trục tương ứng của hệ tọa 
độ OXgYgZg. Ta sẽ tìm các cosin hướng của véc tơ ω

(các cosin của các góc χ, η và ξ). Với mục đích này, ta sẽ 
tính tới một thực tế là véc tơ ω đồng phương với véc tơ 

.РЦ отнr VΩ =
 



(28)

Véc tơ Ω


từ đại số véc tơ, có thể xác định như sau:

x y z

i j k
x y z

V V V
Ω = ∆ ∆ ∆



 



     (29)  

Với , ,i j k


 

là các véc tơ đơn vị của hệ tọa độ 

OXgYgZg; ωx, ωy, ωz là các thành phần của véc tơ РЦr


trong hệ tọa độ OXgYgZg; , ,x y zV V V là các thành phần 

của véc tơ отнV


trong hệ tọa độ OXgYgZg. Tính giá trị của 
định thức (29), ta sẽ nhận được:

( ) ( ) ( )z y x z y xyV zV i zV xV j xV yV kΩ= ∆ − ∆ + ∆ − ∆ + ∆ − ∆



 

х y zi j kΩ= Ω +Ω +Ω



 

     (30)  

Trong công thức (30), , ,х y zΩ Ω Ω chính là các hình 
chiếu của véc tơ Ω



lên các trục tương ứng của hệ tọa độ 
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Khi đó các thành phần của véc tơ ω ta sẽ tìm như 
tích của chiều dài (26) của véc tơ ω với các cosin định 
hướng của nó (32):
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 	        	  (16) 

Tới đây, ta thấy nghiệm của bài toán điều khiển tối 
ưu đã tổng hợp ở trên được đơn giản hóa và trở thành 
biểu thức luật điều khiển tiếp cận tỷ lệ quen thuộc 
với (19) là luật dẫn PN, (20) là luật dẫn APN. Để ứng 
dụng luật dẫn này cho tên lửa điều khiển từ xa, cần 
tìm phương trình mô tả tốc độ góc quay đường ngắm 
TL - MT dưới dạng biểu thức đại số liên hệ với các đại 
lượng mà đài điều khiển từ xa có thể đo được (từ đây 
sử dụng ký hiệu vec tơ để phân biệt các giá trị đại số 
và vec tơ). Trong trường hợp tổng quát, tương quan 
động hình học giữa đài điều khiển, TL - MT được biễu 
diễn trên hệ tọa độ địa lý địa phương như hình 1 (với 
VЦ là vec tơ vận tốc mục tiêu (m/s); rц là véc tơ cự ly 
mục tiêu (m)).

Hình 1: biểu diễn động hình học mối liên hệ giữa đài điều khiển - TL - MT

Trong đó, xét tương quan động hình học ta có mối 
liên hệ sau:

Do ta đang xét tốc độ góc quay của véc tơ TL - MT, 
nên có thể làm trùng gốc tọa độ của hệ tọa độ OXgYgZg 
(hệ toạ độ địa lý địa phương) với trọng tâm của tên lửa, 
như đã được chỉ ra trên hình 1. Khi đó, véc tơ của tốc 

Như vậy, ta tìm được véc tơ tốc độ quay đường 
ngắmw . Thay giá trị này vào (19), (20) ta có các luật 

điều khiển tối ưu tương ứng. Lưu ý rằng, , ,x y zw w w là 

các thành phần của hình chiếu véc tơ tốc độ quay 
đường ngắm TL - MT lên hệ tọa độ đo đặt dưới đài 
điều khiển. Để lập lệnh điều khiển tên lửa ta cần thực 
hiện thuật toán chuyển tọa độ véc tơ tốc độ quay đường 
ngắm từ OXgYgZg lên OXkYkZk (hệ tọa độ liên kết trên 
tên lửa). Muốn thực hiện được phép chuyển này, ta cần 
biết các góc Euler , ,ϑ ψ γ mô tả tư thế của tên lửa 

trong không gian. Việc đo các góc , ,ϑ ψ γ  đã có khối 

con quay 3 bậc tự do trong hệ Autopilot trên tên lửa, 
thông tin về các góc Euler sẽ truyền theo đường truyền 
vô tuyến liên hệ giữ đài điều khiển và tên lửa [7, 9].

Dưới đây, bài báo sẽ trình bày một thuật toán biến 
đổi tọa độ khác, thông tin đầu vào của thuật toán không 
cần lấy trực tiếp từ tên lửa mà hoàn toàn lấy từ đài điều 
khiển trên cơ sở các thuật toán đo - đánh giá hiện đại. 
Đây là đặc điểm rất quan trọng, đặc biệt là khi ứng 
dụng cải tiến các thế hệ khí tài cũ thông thường không 
can thiệp vào đạn tên lửa, do đó không có điều kiện tổ 
chức lại đường truyền vô tuyến giữa đài điều khiển và 
tên lửa. Thuật toán mới được thực hiện thông qua một 
hệ tọa độ trung gian và tiến hành theo 2 bước (hình 2).

Bước 1: chuyển véctơ w từ hệ tọa độ OXgYgZg 
sang hệ tọa độ OXvYvZv (hệ tọa độ vận tốc) thành véc tơ 

vw  (
,

Vg g g v v vOX Y Z OX Y Zφ θ→ ).

cos cos sin sin cos
cos sin cos sin sin

sin 0 cos
V

θ θ θ
θ θ θ

φ − φ
= − φ φ

φ φ 	

 (34)

2 2

cos xp zp

p

V V
V

θ
+

= ;

  
sin yp

p

V
V

θ =

2 2
cos xp

xp zp

V

V V
φ =

+
;

  
2 2

sin zp

xp zp

V

V V
φ =

+

xv x

yv y

zv z

V
w w
w w
w w

=

				  

(35)

 Bước 2: chuyển véc tơ wv từ hệ tọa độ OXvYvZv 
sang hệ tọa độ OXkYkZk thành véc tơ lệnh wk
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Giá trị các góc a, b được đánh giá bằng thuật toán 
riêng trên cơ sở mô hình mẫu tên lửa và sẽ được trình 
bày trong nội dung của một bài báo khác. h bày trong nội dung của một bài báo khác.

Hình 2: mối liên hệ giữa các hệ tọa độ OXgYgZg, OXkYkZk

Từ (33), (35), (37) ta tính ra giá trị  
Hình 2: mối liên hệ giữa các hệ tọa độ OX gYgZg , OXkYkZk

Từ (33), (35), (37) ta tính ra giá trị véc tơ tốc độ 
góc quay đường ngắm TL - MT trong hệ tọa độ liên 
kết, thay vào (19) và (20) ta có luật điều khiển tên lửa 
(quá tải yêu cầu cho điều khiển) tương ứng với PPD 
đã xây dựng.

Mô phỏng và đánh giá kết quả

Sử dụng khảo sát bằng mô phỏng và đánh giá hiệu 
quả của điều khiển từ xa theo PPD 2 điểm đã tổng hợp, 
ta giả thiết các điều kiện như sau: i) mục tiêu bay thẳng 
đều, hướng vào đài điều khiển, vận tốc bay là 600 m/s, 
cự ly ban đầu 60 km, độ cao bay 13 km. Tên lửa phóng 
từ đài điều khiển với vận tốc 900 m/s; ii) để có thể 
đánh giá kết quả mô phỏng, ta sử dụng hệ điều khiển từ 
xa với PPD 3 điểm (T/T) truyền thống và PPD 2 điểm 
mới tổng hợp trong cùng một điều kiện. 

Kết quả khảo sát 2 PPD từ xa được phản ánh trên 
cùng một đồ thị như thể hiện trên các hình 3 (a, b, c, d).
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Sử dụng khảo sát bằng mô phỏng và đánh giá hiệu 
quả của điều khiển từ xa theo PPD 2 điểm đã tổng hợp, 
ta giả thiết các điều kiện như sau: i) mục tiêu bay thẳng 
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cự ly ban đầu 60 km, độ cao bay 13 km. Tên lửa phóng 
từ đài điều khiển với vận tốc 900 m/s; ii) để có thể 

Hình 3a: quỹ đạo động của 2 PPD

Hình 3b: thay đổi độ trượt của PPD 2 điểm

Hình 3c: quá tải yêu cầu cho điều khiển 2 PPD
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Hình 3d: yêu cầu về năng lượng điều khiển của 2 PPD 

Từ các kết quả mô phỏng trên hình 3, có thể đưa 
ra nhận xét sau: i) dạng quỹ đạo (hình 3a) của PPD 2 
điểm là dạng quỹ đạo cầu vồng cao hơn đường ngắm 
TL - MT, của PPD T/T là dạng Parabol lõm. Độ cong 
quỹ đạo PPD T/T lớn hơn nhiều so với PPD 2 điểm; ii) 
đối với PPD 2 điểm (hình 3b), độ trượt tức thời giảm 
về giá trị 0 trước thời điểm tên lửa gặp mục tiêu, điều 
này chứng tỏ độ chính xác và ổn định của PPD; iii) quá 
tải yêu cầu cho điều khiển (hình 3c) của PPD 2 điểm 
ban đầu có giá trị lớn hơn PPD T/T nhưng giảm dần 
về 0, trong khi quá tải đó của PPD T/T không những 
không giảm, mà còn tăng dần trong suốt quá trình điều 
khiển; iv) nhu cầu tiêu thụ năng lượng cho điều khiển 
(hình 3d) của PPD 2 điểm ở giai đoạn đầu lớn hơn 
PPD T/T do phải tạo quá tải điều khiển lớn để khử độ 
trượt. Tuy nhiên, nhu cầu tiêu thụ năng lượng PPD 2 
điểm giảm dần và nhỏ hơn rõ rệt so với PPD T/T ở 
giai đoạn cuối; v) tổng hợp cả 4 nhận xét trên ta thấy: 
PPD 2 điểm đã tổng hợp được cho điều khiển từ xa có 
quỹ đạo gần với quỹ đạo đạn đạo, cho phép tối ưu hóa 
về năng lượng điều khiển, kế thừa được các ưu điểm 
của PPD 2 điểm dành cho tự dẫn như năng lượng tiêu 
hao ít, độ trượt tại điểm gặp nhỏ, khắc phục được các 
nhược điểm của các PPD từ xa truyền thống như T/T.

Kết luận

- Bằng cách đặt vấn đề coi luật dẫn là hàm không 
gian trạng thái và chọn hàm chỉ tiêu chất lượng (3) 
ta thấy, nếu coi véc tơ điều khiển u(t) là tỷ lệ với quá 
tải điều khiển thì hàm chỉ tiêu chất lượng đặc trưng 
cho năng lượng cần thiết trong toàn bộ quá trình điều 
khiển. Do đó, quỹ đạo mà các luật điều khiển (19), (20) 

Hình 3a: quỹ đạo động của 2 PPD

Hình 3b: thay đổi độ trượt của PPD 2 điểm

Hình 3c: quá tải yêu cầu cho điều khiển 2 PPD
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thực hiện sẽ là tối ưu về mặt năng lượng khi hàm chỉ 
tiêu tối ưu.

- Công thức (33) cho thấy trong luật điều khiển mới 
không chỉ có các tham số về vị trí của tên lửa (như 
trong các PPD T/T, ПС), mà còn có các tương quan TL 
- MT như việc bổ sung véc tơ vận tốc tương đối giữa 
chúng (bản chất là vi sai động hình học các tham số vị 
trí của chúng). Như vậy, nguyên tắc điều khiển tên lửa 
từ xa khi sử dụng PPD 2 điểm là ngoài thông tin về vị 
trí, cần có bổ sung thông tin của véc tơ vận tốc tương 
đối giữa TL - MT, mà véc tơ này phụ thuộc vào vị trí 
tức thời của tên lửa và mục tiêu [1].

- Việc điều khiển từ xa tên lửa theo PPD 2 điểm 
đã tổng hợp có thể thực tế hóa bằng cách giải bài toán 
điều khiển tối ưu tên lửa đến mục tiêu. Khi đó đồng 
thời ta có được điều khiển động học tối ưu và quy luật 
tạo gia tốc pháp tuyến tối ưu cho đối tượng điều khiển.

Kết quả của bài báo có thể sử dụng trong quá trình 
cải tiến đối với các đài điều khiển TLPK thế hệ cũ cũng 

như trong quá trình thiết kế các tổ hợp TLPK thế hệ 
mới trên cở sở công nghệ và máy tính số.
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Đặt vấn đề

Hệ thống SCADA được sử dụng rộng rãi 
trong công nghiệp tự động hóa, các cơ sở hạ tầng 
quan trọng như: nhà máy hóa chất, trạm phát 
điện, mạng lưới truyền tải và phân phối điện, 
mạng lưới phân phối nước và xử lý chất thải, hệ 
thống thủy lợi, lò phản ứng tổng hợp hạt nhân… 
Các hệ thống SCADA có ý nghĩa chiến lược nên 
nếu xảy ra bất kỳ một lỗi hoặc trục trặc nào thì 
hậu quả là rất lớn. Một hệ thống SCADA cho 
phép kết nối liên thông giữa nhiều mạng thông 
qua nhiều loại giao thức, bao gồm cả giao thức 
Internet (IP) [1]. Phạm vi kết nối rộng này làm 
cho hệ thống SCADA có thêm nhiều lỗ hổng, 
cùng với những lỗ hổng sẵn có của hệ thống 
SCADA, làm chúng dễ bị tấn công bởi những kẻ 
có ý đồ xấu.

Trong thiết kế truyền thống các hệ thống 
SCADA, mối quan tâm chính là hiệu suất, hiệu 
quả của hệ thống. An ninh trong các hệ thống 
SCADA ít được quan tâm cho đến khi xuất hiện 
nhiều sự cố an ninh. Ví dụ tháng 3.2000, thông 
tin liên lạc giữa các trạm bơm trong dịch vụ nước 
Maroochy ở Úc đã bị mất, các trạm bơm không 
hoạt động được, là do hệ thống đã bị tấn công và 
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Nguyễn Văn Xuân1*, Hoàng Đức Trọng1, Vũ Thanh Hải2, Nguyễn Tăng Cường1

1Học viện Kỹ thuật Quân sự 
2Trường Đại học Điện lực

Ngày nhận bài 15.9.2015, ngày chuyển phản biện 18.9.2015, ngày nhận phản biện 19.10.2015, ngày chấp nhận đăng 27.10.2015

Giao thức Modbus được sử dụng rộng rãi trong các hệ thống công nghiệp quan trọng, hệ thống điều 
khiển giám sát và thu thập dữ liệu (SCADA - Supervisory control and data acquisition). Với nhu cầu phát 
triển, mở rộng ngày càng tăng của mạng công nghiệp, Modbus cũng được kết nối với Internet sử dụng 
giao thức TCP/IP (Transmission control protocol/Internet protocol) hoặc các giao thức truyền tải dữ liệu 
khác. Sử dụng cơ sở hạ tầng Internet tạo ra những lỗ hổng, nguy cơ dễ bị tấn công gây ra những thiệt hại 
không mong muốn. Trong bài báo trình bày kỹ thuật ứng dụng mật mã khóa đối xứng AES (Advanced 
encryption standard) bảo mật cho giao thức Modbus TCP/IP. Giải pháp này làm giảm đáng kể các lỗ 
hổng, tăng cường tính bảo mật, xác thực, toàn vẹn gói tin cho giao thức Modbus TCP/IP, để phòng chống 
các cuộc tấn công vào hệ thống SCADA sử dụng giao thức này.
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A security solution for Modbus 
TCP protocol to prevent attacks 

on SCADA system using this protocol
                                 

Summary

Modbus protocol is widely deployed in critical 
industrial systems or supervisory control and data 
acquisition (SCADA) systems. With the increasing 
demands on industrial networks, the Modbus 
protocol is also connected over the Internet using 
TCP/IP protocol or other transmission protocol. 
Using the Internet infrastructure, the systems are 
likely vulnerable to risks, which causes unpredictabe 
damages. In this paper, the author propose a solution 
of symmetric key cipher AES for high-secured Modbus 
TCP/IP protocol. This approach aims at reducing 
vulnerabilities, enhancing security, authentication 
and integrity in Modbus TCP/IP protocol to prevent 
cyber attacks on SCADA systems using this protocol.

Keywords: AES, cyber security, Modbus TCP/IP, secure 
modbus protocol.
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gây ra sự cố này [2]. Vào tháng 8.2003, một con sâu 
máy tính đã vượt qua tường lửa (firewall), xâm nhập 
vào hệ thống điều khiển SCADA tại các nhà máy điện 
hạt nhân DavisBesse ở Ohio [3]. Xu hướng này lên 
đến đỉnh điểm với Stuxnet [4] tấn công vào hệ thống 
SCADA được phát hiện vào tháng 7.2010. Đây là một 
phần mềm độc hại, tấn công tinh vi vào các loại PLC 
(Programmable logic controller), sửa đổi và kiểm soát 
chúng, gây ra những bất thường trong hệ thống.

Hệ thống SCADA ban đầu được xây dựng trên giả 
thiết là tất cả các thành phần hoạt động trong mạng là 
hợp pháp. Các hệ thống hầu như không có các biện pháp 
bảo vệ để chống lại các cuộc tấn công có chủ đích. Các 
thành phần trong mạng không có xác thực danh tính, 
xác thực truy nhập, cũng không thể xác minh được nội 
dung của thông điệp có hợp lệ hay không hợp lệ nên 
tất cả các dữ liệu được truyền qua mạng đều là bản 
rõ, không có bất kỳ mã hóa nào. Giao thức Modbus, 
Modbus TCP cũng nằm trong số đó, hơn nữa theo xu 
hướng công nghệ hiện nay thì Modbus TCP đang được 
sử dụng rộng rãi trong các hệ thống SCADA để giao 
tiếp giữa các thành phần trong mạng. Từ những lý do 
nêu trên, việc nghiên cứu ứng dụng tiêu chuẩn mã hóa 
tiên tiến AES để bảo mật cho giao thức Modbus TCP, 
nhằm ngăn chặn các cuộc tấn công có chủ đích vào hệ 
thống SCADA sử dụng giao thức này là rất cần thiết.

Nội dung chính

Giao thức Modbus

Modbus [5] được thiết kế vào năm 1979 bởi hãng 
Modicon (sau này thuộc Schneilder Automation). 
Hiện nay, Modbus là một trong những giao thức phổ 
biến nhất được sử dụng trong hệ thống điều khiển 
công nghiệp. Theo khảo sát hiện tại bởi “American 
Control Engineering magazine”, 40% số hệ thống 
điều khiển công nghiệp quan trọng được triển khai 
bằng giao thức Modbus. Thành công của Modbus là 
nhờ nó tương đối dễ sử dụng, là một tiêu chuẩn mở, 
được phân phối miễn phí và được hỗ trợ rộng rãi bởi 
các thành viên của tổ chức Modbus, vẫn còn hoạt 
động đến ngày nay.

Theo mô hình OSI (Open systems interconnection) 
thì Modbus thực chất là một chuẩn giao thức và dịch 
vụ thuộc lớp ứng dụng, có thể được thực hiện vận 
chuyển qua TCP/IP hay qua đường truyền RS232/
RS485 (hình 1).

Hình 1: giao thức Modbus đối chiếu với mô hình OSI

Cơ chế giao tiếp: giao thức Modbus giao tiếp theo 
cơ chế yêu cầu/đáp ứng, trong đó chỉ có một thiết 
bị Master (thiết bị chủ) có thể gửi yêu cầu, còn các 
thiết bị Slave (thiết bị tớ) đáp ứng bằng dữ liệu trả lời 
hoặc thực hiện một hành động nhất định theo yêu cầu 
(hình 2). Kết hợp mã hàm (function code) và dữ liệu, 
Modbus thực hiện được một loạt các lệnh như: đọc giá 
trị một thanh ghi; ghi giá trị cho một thanh ghi; đọc giá 
trị một nhóm các thanh ghi liên tiếp; ghi giá trị cho một 
nhóm thanh ghi liên tiếp; đọc các trị đầu vào; ghi các 
giá trị đầu ra.

Hình 2: cơ chế giao tiếp của giao thức Modbus

Địa chỉ của các trạm trong mạng Modbus từ 0-247, 
trong đó địa chỉ 0 là địa chỉ gửi quảng bá.

Cấu trúc một thông điệp Modbus: Modbus có 2 chế 
độ truyền là RTU và ASCII. Trong chế độ truyền RTU 
(Modbus RTU, hình 3) mỗi byte trong thông điệp được 
truyền đi là 8 bit nhị phân, khởi đầu và kết thúc bức 
điện là khoảng nghỉ ít nhất 4 chu kỳ ký tự. Chế độ 
truyền ASCII (Modbus ASCII, hình 4) mỗi byte trong 
thông điệp được truyền đi bởi 2 ký tự ASCII là 2 ký tự 
số hexa biểu diễn byte đó, ký tự khởi đầu là ‘:’, 2 ký tự 
kết thúc là CR và LF. Mỗi thông điệp đều được định 
dạng đơn giản gồm phần khởi đầu, kết thúc, địa chỉ, 
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mã hàm, dữ liệu, mã kiểm lỗi để kiểm tra thông điệp có 
bị lỗi truyền không.

Modbus TCP/IP: Modbus TCP/IP (Modbus TCP) 
[6] chỉ đơn giản là giao thức Modbus RTU sử dụng giao 
diện TCP để truyền tải trên nền Ethernet. Tức họ giao 
thức TCP/IP được dùng để truyền chính xác các thông 
điệp của giao thức Modbus. Modbus TCP nhúng một 
thông điệp (khung dữ liệu) Modbus chuẩn vào phần 
dữ liệu của gói TCP mà không có sự kiểm tra, xác thực 
giao thức Modbus (hình 5). Phần kiểm lỗi (checksum) 
của Modbus không được sử dụng, thay vào đó sử dụng 
kiểm lỗi của TCP/IP để bảo toàn dữ liệu. Mã hàm và 
dữ liệu của Modbus được chuyển thành phần dữ liệu 
của TCP, không có bất kỳ thay đổi nào và bổ sung thêm 
7 byte ở phía trước chia thành 4 trường sau:

l Transaction Identifier (2 bytes): được sử dụng để 
phân biệt các thông điệp khi có nhiều thông điệp khác 
nhau truyền đi từ một kết nối TCP.

l Protocol Identifier (2 bytes): trường này luôn 
đặt bằng 0 với Modbus, các giá trị khác mở rộng cho 
tương lai.

l Length (2 bytes): cho biết độ dài của các trường 
còn lại gồm Unit ID, Function code, Data.

l Unit ID (1 byte): có giá trị từ 0-255, sử dụng để 
nhận dạng các thiết bị trong mạng Modbus TCP có 
ý nghĩa như trường địa chỉ (address) trong Modbus 
chuẩn.

Dữ liệu của Modbus TCP sau khi được tạo ra ở hình 
5 được giao thức TCP gửi và nhận qua cổng 502 dành 
riêng cho Modbus.

Hình 5: tạo một thông điệp Modbus TCP

Ứng dụng Modbus trong mạng công nghiệp: 
Modbus thường được triển khai giao tiếp giữa PLC và 
HMI (Human machine interface), hoặc giữa PLC chủ 
và các thiết bị tớ như PLCs, HMIs, Drivers, Sensors, 
I/O devices… hỗ trợ tối đa 247 thiết bị trong một bus 
(hình 6). Một triển khai phổ biến khác sử dụng Modbus 
TCP/IP là trong vùng DMZ SCADA (Demilitarized 
Zone SCADA - vùng cho truy cập từ bên ngoài), hoặc 
trong mạng LAN (Local area network) giám sát có 
HMI chủ có khả năng quản lý tập trung một số PLC 
chủ, mỗi PLC chủ trong số đó có thể kết nối trên bus 
của nó các thiết bị khác, để thực hiện một vòng quét 
(hình 6).

Hình 6: Modbus sử dụng trong mạng công nghiệp

Những lo ngại về an ninh: i) thiếu xác thực: 
Modbus, Modbus TCP chỉ yêu cầu sử dụng đúng địa 
chỉ, mã hàm và dữ liệu liên quan, chúng không thể 
xác minh được một thông điệp có hợp lệ hay không 
hợp lệ nên rất dễ bị tấn công giả mạo thông điệp, sửa 
đổi thông điệp...; ii) các thông điệp không được mã 
hóa: địa chỉ và mã hàm trong thông điệp được truyền 
đi ở dạng tường minh do đó có thể dễ dàng giả mạo, 
bắt giữ, sửa đổi hoặc gửi lặp lại thông điệp nhiều lần. 
Có thể chặn bắt thông tin truyền thông đến/đi từ một 
thiết bị Modbus bất kỳ trong mạng cũng có thể tiết 
lộ những thông tin quan trọng liên quan đến cấu hình 
và sử dụng thiết bị; iii) Modbus TCP không có kiểm 
lỗi (checksum) cho mỗi thông điệp ở tầng ứng dụng 
nên dễ dàng tạo một lệnh giả mạo, chỉ với mã hàm và 
dữ liệu checksum sẽ được tự động tạo ra ở tầng vận 
chuyển TCP; iv) không có cơ chế ngăn chặn gửi thông 
điệp quảng bá, tất cả các thiết bị trong mạng Modbus 
đều nhận được một thông điệp phát đi có nghĩa là một 
thông điệp quảng bá có thể được sử dụng cho tấn công 
từ chối dịch vụ DoS (Denial of service). 

Những mối lo ngại an ninh này sẽ được khắc phục 

Khởi đầu Địa chỉ Mã hàm Dữ liệu Mã CRC (Cyclic redundancy Check) Kết thúc
(----) 8 bit 8 bit nx8 bit 16 bit (----)

Khởi đầu Địa chỉ Mã hàm Dữ liệu Mã RLC (Longitudial redundancy check) Kết thúc
1 ký tự 2 ký tự 2 ký tự n ký tự 2 ký tự 2 ký tự CR+LF

Hình 3: cấu trúc bức điện Modbus RTU

Hình 4: cấu trúc bức điện Modbus ASCII
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khi bổ sung thêm bảo mật, chứng thực cho giao thức, 
mục “Bảo mật cho giao thức Modbus TCP” được trình 
bày sau đây sẽ giải quyết vấn đề này. 

Tiêu chuẩn mã hóa tiên tiến AES

Từ thời cổ đại cho đến nay, mật mã luôn là nền 
tảng cơ bản của an toàn thông tin [7]. Mật mã AES 
(Advanced encryption standard, hay tiêu chuẩn mã hóa 
tiên tiến) là một thuật toán mã hóa khối được Chính 
phủ Hoa Kỳ áp dụng làm tiêu chuẩn mã hóa. Giống 
như tiêu chuẩn tiền nhiệm DES (Data encryption 
standard), AES được áp dụng rộng rãi trên toàn thế 
giới. AES và DES đều là thuật toán mã hóa khóa đối 
xứng (mã hóa, giải mã cùng một khóa), DES với khóa 
56 bit, AES với khóa 128 bit, tuy nhiên DES và biến 
thể của nó như 3DES (mã hóa DES 3 lần) hiện nay có 
độ an toàn không cao do khóa ngắn dễ bị tấn công vét 
cạn, nên AES đang dần thay thế cho DES và 3DES. 

Nền tảng cơ bản của các thuật toán mã hóa khóa đối 
xứng hiện đại nói chung, mã hóa DES, AES nói riêng 
sử dụng phép biến đổi thay thế S-Box và phép hoán vị 
P, 2 phép toán này được lặp đi lặp lại nhiều lần. DES 
lặp lại trong 16 vòng, AES 128, 192, 256 bit lần lượt 
lặp lại trong 10, 12, 14 vòng. Kết hợp 2 phép biến đổi 
thay thế S-Box và phép hoán vị P tạo ra 2 tính chất 
quan trọng của mã hóa là tính khuếch tán (diffusion) 
và tính gây lẫn (confusion):

l Tính khuếch tán: một bít của bản rõ tác động đến 
tất cả các bít của bản mã, hay nói cách khác, 1 bit của 
bản mã chịu tác động của tất cả các bit trong bản rõ. 
Tính chất này làm giảm tối đa mối liên quan giữa bản 
rõ và bản mã, ngăn chặn việc suy ra khóa.

l Tính gây lẫn: làm phức tạp hóa mối liên quan giữa 
bản rõ, bản mã và khóa. Do đó cũng ngăn chặn việc 
suy ra khóa khi có bản mã.

Mã hóa AES [8] sử dụng 4 phép biến đổi chính 
để mã hóa một khối dữ liệu 128 bit là: Add row key, 
Substitute bytes, Shift rows, Mix columns. Mỗi phép 
biến đổi đều nhận tham số đầu vào có kích thước 128 
bít và cho ra kết quả cũng có kích thước 128 bit. AES 
thực hiện 4 phép biến đổi trên trong 10 vòng lặp như 
bên trái hình 7 là giai đoạn mã hóa, bên phải thực hiện 
ngược lại là giai đoạn giải mã.

Các phép biến đổi Substitute bytes, Shift rows, Mix 
columns có phép biến đổi ngược tương ứng là Inverse 
sub bytes, Inverse shift rows, Inverse mix cols. Riêng 
phép biến đổi Add row key đơn giản chỉ là phép XOR 

nên phép biến đổi ngược cũng là Add row key. Các 
phép biến đổi ngược bên phải hình 7 giải mã AES cũng 
gồm 10 vòng thực hiện theo chiều ngược lại. 

Kích thước khóa ban đầu là 128 bit (16 byte). AES 
dùng hàm mở rộng khóa (Expand key) để mở rộng 
kích thước khóa thành 44 word 32 bit. 44 word này 
được chia thành 11 cụm khóa con, mỗi khóa con (128 
bit) hay 4 word làm tham số vào cho 11 thao tác Add 
row key. 128 bit bản rõ và 128 bit khóa con đều được 
tổ chức thành khối ma trận 4x4 mỗi phần tử là 1 byte 
được sắp xếp lần lượt theo cột.

Hình 7: quá trình mã hóa/giải mã AES

Phép biến đổi Add row key: khóa con được kết 
hợp với các khối dữ liệu vào, mỗi khóa con có độ dài 
giống như dữ liệu vào. Quá trình kết hợp được thực 
hiện bằng cách XOR từng bít của khóa con với từng 
bít khối dữ liệu vào.

Substitute bytes: các byte của khối đầu vào được 
thay thế bằng tra trong bảng S-Box có kích thước 
(16x16) byte. Đây chính là quá trình phi tuyến của 
thuật toán. Hộp S-box được tạo ra từ một phép biến 
đổi khả nghịch trong trường hữu hạn GF (28) (The 
finite field of order 28) có tính chất phi tuyến. Tương 
tự phép biến đổi nghịch Inverse sub bytes thực hiện 
tra trong bảng IS-BOX, chi tiết các bảng S-BOX, IS-
BOX, trường hữu hạn GF(28) xem tài liệu [8].

Shift rows: các hàng của khối dữ liệu vào được 
dịch vòng một số bước nhất định. Hàng đầu được giữ 
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nguyên, mỗi byte của hàng thứ 2 được dịch vòng trái 
một vị trí. Tương tự, các hàng thứ 3 và 4 được dịch 
vòng 2 và 3 vị trí. Do vậy, mỗi cột của khối đầu ra 
của bước này sẽ bao gồm các byte ở đủ 4 cột khối đầu 
vào. Phép biến đổi ngược Inverse shift rows thực hiện 
ngược lại, dòng 1 giữ nguyên, các dòng 2, 3 và 4 được 
dịch vòng phải tương ứng 1 byte, 2 byte và 3 byte.

Mix columns: mỗi cột của khối dữ liệu vào (ma trận 
4x4) tương ứng là hệ số của một đa thức f(x) bậc bằng 
3 (với hệ số tự do ứng byte đầu tiên của cột). Đa thức 
này được nhân với đa thức a(x) = 3x3 + x2 + x + 2, 
sau đó thực hiện phép chia modulo cho đa thức n(x) 
= x4 + 1, kết quả phép modulo là đa thức bậc 3 c(x) = 
f(x).a(x) mod n(x), 4 byte hệ số của đa thức c(x) được 
thay thế tương ứng cho 4 byte trong cột tạo đa thức 
f(x) của khối dữ liệu. Các phép cộng và nhân trong đa 
thức được thực hiện trong trường GF(28). Phép biến 
đổi ngược Inverse mix cols, thực hiện tương tự mỗi 
cột của khối dữ liệu vào được nhân với đa thức b(x) 
= 11x3 + 13x2 + 9x + 14, sau đó cũng thực hiện phép 
chia modulo cho đa thức n(x) = x4 + 1, cuối cùng thu 
được 4 hệ số của đa thức kết quả, các hệ số này thay 
thế cho cột tương ứng. Chi tiết chứng minh phép biến 
đổi Inverse mix cols là phép biến đổi ngược của Mix 
columns xem tài liệu [8].

Hàm mở rộng khóa (Expand key): 16 byte khóa ký 
hiệu là: k0, k1, k2… k15 và được sắp xếp lại thành ma 
trận 4x4, sau đó phép mở rộng khóa (tạo khóa con) 
được thực hiện như hình 8.

 Hình 8: thuật toán tạo khóa con w0 đến w44

Từ 4 từ (word) đầu vào w0w1w2w3, w0 = (k0, k1, 

k2, k3)… w3 = (k12, k13, k14, k15) trong lần lặp đầu 
tiên thao tác sinh ra 4 từ w4w5w6w7, lần lặp thứ 2, từ 
w4w5w6w7 sinh ra w8w9w10w11, cứ như thế cho đến 
lần lặp thứ 10 sinh ra 4 từ cuối cùng w40w41w42w43 
(hình 8).

Trong mỗi lần lặp để sinh ra 4 từ, thì từ đầu 
tiên sinh ra theo quy tắc wi = wi-4 ⊕ g, với g = 
SubWord(RotWord(wi-4, wi-3, wi-2, wi-1)) ⊕ Rcon[i/4], 
I = 4, 8, 12…40; 3 từ tiếp theo sinh ra theo quy tắc wj 
= wj-1 ⊕ wj-4, j = i + 1, i + 2, i + 3. Trong đó, RotWord 
là dịch vòng trái 1 byte. Giả sử từ đầu vào có 4 byte 
là [b0, b1, b2, b3] thì kết quả của RotWord là [b1, b2, 
b3, b0]; SubWord là thay thế mỗi byte trong từ đầu vào 
bằng cách tra cứu bảng S-Box trong thao tác Substitute 
bytes; Rcon là một mảng hằng số. Mảng này gồm 10 từ 
ứng với 10 vòng AES, 4 byte của một phần tử Rcon[j] 
là (RC[ j], 0, 0, 0) với RC[ j] là mảng 10 byte hexa như 
sau:

j 1 2 3 4 5 6 7 8 9 10
RC[ j] 01 02 04 08 10 20 40 80 1B 36

Bảo mật cho giao thức Modbus TCP

Carcano và cộng sự [9] đã chứng minh tính thiếu 
xác thực trong giao thức SCADA tạo cơ hội cho các 
mã độc hại dễ dàng tấn công vào các cảm biến, cơ cấu 
chấp hành của hệ thống SCADA. Tường lửa và các 
hệ thống phát hiện xâm nhập có thể bảo vệ, phát hiện 
những tấn công vào hệ thống SCADA. Tuy nhiên, các 
hacker cũng luôn cố gắng tạo ra các mã độc hại có thể 
vượt qua những vòng kiểm soát an ninh này. Do vậy, 
cách tốt nhất để giải quyết các mối đe dọa an ninh là 
giải quyết tận gốc bằng cách thiết kế lại giao thức có 
bảo mật với độ an toàn cao. Nhưng một giải pháp như 
vậy là rất khó thực hiện, vì nó đòi hỏi những thay đổi 
đáng kể đối với các kiến trúc và cấu hình hệ thống 
điều khiển. Thay vào đó, chúng tôi đề xuất một cách 
tiếp cận thực tế hơn, bổ sung thêm cơ chế bảo mật cho 
một giao thức để khắc phục các lỗ hổng. Trong bài báo 
này, chúng tôi lựa chọn giao thức Modbus TCP được 
sử dụng phổ biến trong hệ thống SCADA để nghiên 
cứu. Mục đích bảo mật cho giao thức Modbus TCP là 
nhằm đáp ứng các yêu cầu bảo mật sau đây: i) bí mật: 
chỉ có người nhận đã xác thực có thể lấy ra được nội 
dung của thông tin chứa đựng trong thông điệp; ii) xác 
thực: người nhận cần có khả năng xác định người gửi 
và kiểm tra xem người gửi đó có thực sự gửi thông 
tin đi hay không; iii) toàn vẹn: người nhận cần có khả 
năng xác định thông tin có bị thay đổi bởi bên thứ 3 
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nào hay không; iv) chống lặp lại: không cho phép bên 
thứ 3 nào sao chép lại thông điệp và gửi nhiều lần đến 
người nhận mà người nhận không biết; v) không từ 
chối: người gửi không thể từ chối việc mình đã gửi 
thông tin đi.

Cơ chế bảo mật trên giao thức Modbus TCP được 
thực hiện như trên hình 9.

Hình 9: quá trình bảo mật cho giao thức Modbus TCP

Trong đó, trường S (độ dài 2byte) mã số định danh 
thông điệp được Master chèn vào, mỗi thông điệp gửi 
đi, có một mã số khác nhau, giúp chống lại các tấn 
công phát lại thông điệp; trường CRC là hàm băm 
CRC 16 bit (với đa thức sinh là: x16 + x2 + x) của các 
trường: S, mã hàm, dữ liệu. 16 bit mã CRC được chèn 
vào cuối thông điệp để tạo cơ chế xác thực, chống sửa 
đổi gói tin. Lưu ý các thông điệp của Modbus đã được 
giao thức TCP/IP truyền tải đảm bảo chính xác không 
bị lỗi nên mục đích của trường CRC ở đây không để 
kiểm tra lỗi truyền thông điệp mà dùng cho mục đích 
xác thực, phát hiện việc sửa đổi thông điệp. 

Giao thức Modbus TCP thực hiện trao đổi thông 
điệp giữa Master và Slave theo cơ chế yêu cầu/đáp ứng 
(hình 2), Master thực hiện mã hóa toàn bộ các trường 
S, mã hàm, dữ liệu và mã CRC bằng khóa bí mật SCk 
(chỉ Master và Slave có), rồi gửi cho Slave. Slave nhận 
được thông điệp mã hóa tiến hành giải mã bằng khóa 
SCk, sau đó tính lại CRC và so sánh với CRC của thông 
điệp nhận được, tiếp đến kiểm tra mã số định danh 
thông điệp S có trùng với thông điệp cũ không, nếu tất 
cả hợp lệ thì lọc ra mã hàm, dữ liệu để quyết định trả 
lời yều cầu của Master. Slave trả lời Master cũng tiến 
hành tương tự như Master gửi yều cầu cho Slave, chỉ 
khác mã định danh thông điệp không được Slave tạo 
ra mà lấy từ thông điệp của Master và tăng thêm một 
đơn vị. Quá trình giao tiếp giữa Master và Slave thực 
hiện như hình 9 sẽ đảm bảo được một số tính chất sau:

l Tính bí mật: tất cả thông điệp trao đổi giữa Master 
và Slave đều được mã hóa AES-128 bit chỉ có Master, 
Slave có khóa bí mật SCk nên bất kỳ bên thứ 3 nào 
có được thông điệp trung gian đều không thể giải mã 
được nội dung do không có khóa SCk.

l Tính chứng thực: được thực hiện do kết hợp giữa 
mã CRC của thông điệp và mã hóa toàn bộ thông điệp 
trước khi truyền đi. Khi Slave nhận được thông điệp 
tiến hành giải mã và tính lại CRC của thông điệp nếu 
khớp với CRC của thông điệp gửi đi thì chắc chắn 
thông điệp đó là của Master. Tính chứng thực này 
chống lại được tất cả các hình thức tấn công mạo danh 
Master gửi lệnh cho Slave, vì giả sử một bên thứ 3 
nào đó mạo danh Master gửi thông điệp cho Slave do 
không có khóa bí mật SCk nên bên thứ 3 phải gửi 1 
thông điệp theo truyền thống hoặc theo sơ đồ hình 9 
với khóa bí mật nào đó khác SCk hoặc gửi thông điệp 
bất kỳ nào đó khác, khi Slave nhận được thông điệp đó 
sẽ tiến hành giải mã với khóa bí mật SCk, tính lại CRC 
so sánh với CRC của thông điệp sẽ thấy không khớp 
nên biết được thông điệp không phải do Master gửi và 
loại bỏ. Xác suất bên thứ 3 gửi ngẫu nhiên 1 thông điệp 
để Slave giải mã ra rồi tính CRC khớp với CRC của 
thông điệp là rất nhỏ.

l Tính toàn vẹn gói tin: giả sử một bên thứ 3 nhận 
được thông điệp trung gian (bản mã) muốn sửa đổi nội 
dung thông điệp nhưng do không có khóa bí mật SCk 
để giải mã, rồi sửa nội dung, tính lại CRC, mã hóa lại 
gửi cho Slave nên buộc phải sửa đổi bản mã theo một 
cách nào đó khác, do vậy khi Slave nhận được thông 
điệp này, nó sẽ giải mã và tính lại CRC sẽ thấy không 
khớp với CRC của thông điệp gửi đi, từ đó biết được 
nội dung thông điệp đã bị thay đổi.

l Chống lặp lại: mỗi thông điệp gửi đi, trước khi 
mã hóa Master chèn mã số định danh thông điệp (khác 
nhau mỗi lần truyền) vào trường S. Do đó, nếu một bên 
thứ 3 nào đó nhận được một thông điệp trung gian, giả 
mạo Master phát lại thông điệp đó cho Slave, Slave 
nhận được 2 thông điệp có cùng số định danh thì loại 
bỏ thông điệp thứ 2. Cũng do chèn thêm mã số định 
danh thông điệp khác nhau cho mỗi lần truyền, mà 2 
thông điệp Master gửi đi giống nhau nhưng chỉ khác 
nhau mã số này, sẽ cho bản mã hoàn toàn khác nhau 
(tính chất phân tán của AES) nên gây khó khăn cho 
bên thứ 3 muốn giải mã, thu thập thông tin từ các thông 
điệp.

l Không từ chối: do cả Master và Slave đều có khóa 



2158(1) 1.2016

bí mật SCk nên về lý thuyết, một thông điệp gửi đi 
không kết luận được chính xác của Master hay Slave. 
Tuy nhiên, trong hệ thống SCADA sử dụng Modbus 
TCP giao tiếp theo cơ chế yêu cầu/đáp ứng nên các 
Slave luôn bị động không gửi bất cứ thông điệp nào 
nếu Master không yêu cầu, do vậy một Slave nhận 
được thông điệp yêu cầu có địa chỉ, mã định danh 
thông điệp S, CRC… hợp lệ chứng tỏ thông điệp đó 
phải do Master gửi đi (Master không thể từ chối đã gửi 
yêu cầu này).

Cài đặt và thử nghiệm giao thức bảo mật Modbus 
TCP

Mô hình hệ thống thử nghiệm giao thức bảo mật 
Modbus TCP/IP cho hệ SCADA như sau:

Hình 10: mô hình thử nghiệm giao thức bảo mật Modbus TCP

Trong hình 10, máy tính đóng vai trò là thiết bị 
Master. Board nhúng ARM Tiny 6410 là thiết bị Slave 
giao tiếp với máy tính qua giao thức bảo mật Modbus 
TCP trên nền mạng LAN. Board nhúng ARM kết nối 
với biến tần VFD-B của Delta qua chuẩn RS458 và 
giao thức Modbus RTU. Biến tần VFD-B của Delta 
được cấu hình để sử dụng truyền thông Modbus RTU 
chuẩn điều khiển động cơ 3 pha (hình 11). 

Hình 11: mô hình thực tế thử nghiệm bảo mật Modbus TCP

Chương trình trên máy tính: chương trình giám 
sát và điều khiển trên máy tính được thiết kế trên C# 
2008 của bộ phần mềm Microsoft visual studio, thực 
hiện điều khiển, giám sát một số chức năng của biến 
tần VFD-B như sau: gửi lệnh bật/tắt động cơ tới biến 
tần; gửi lệnh đặt tần số ra cho biến tần; gửi lệnh đọc 

dòng, áp, tần số ra của biến tần. Các lệnh trên đều được 
gửi đi theo giao thức bảo mật Modbus TCP. Để mã 
hóa phần dữ liêu của Modbus TCP, sử dụng các hàm 
đã được chuẩn hóa cho mã hóa AES trong thư viện 
“System.Security.Cryptography” của C# [10], để gửi/
nhận gói tin Modbus TCP sử dụng các hàm trong thư 
viện nModbus [11].

Từ tài liệu của biến tần VFD-B [12] có một số lệnh 
điều khiển và giám sát (bảng 1).

Bảng 1: một số thao tác điều khiển

Chức năng Mã hàm Địa chỉ thanh ghi Giá trị

Bật động cơ 06H 2000H 0002H

Tắt động cơ 06H 2000H 0001H

Đặt tần số 06H 2001H Giá trị cần đặt(0->60)

Bảng 2: một số thao tác đọc

Chức năng Mã hàm Địa chỉ thanh ghi Số từ cần đọc
Đọc tần số ra 03H 2103H 0001H
Đọc dòng ra 03H 2104H 0001H
Đọc điện áp ra 03H 2106H 0001H

Trong 2 bảng 1, 2, phần mã hàm, địa chỉ thanh ghi, 
giá trị/số từ cần đọc, chính là phần dữ liệu (PDU - 
Protocol data unit) của Modbus TCP [13]. Như vậy, 
độ dài của phần PDU chỉ có 5 byte nhưng một khối dữ 
liệu mã hóa bằng AES tối thiểu 128 bit (16 byte) do 
vậy kết hợp quá trình bảo mật cho giao thức Modbus 
TCP (hình 9) cần thực hiện như sau: trước tiên chèn 
mã định danh thông điệp 2 byte, chèn tiếp 5 byte dữ 
liệu với thao tác tương ứng như trong bảng 1, 2 ở trên, 
tiếp đó chèn thêm 7 byte giá trị bằng không, tính CRC 
16 bít của 14 byte này rồi chèn vào cuối ta được khối 
dữ liệu 16 byte ký hiệu là M. Khối dữ liệu M được mã 
hóa AES với khóa bí mật SCk cho ra bản mã C. Bản mã 
C tiếp tục được bổ sung thêm 7 byte (hình 5) cuối cùng 
thông điệp này được gửi cho Slave (Board Tiny 6410) 
qua giao thức TCP/IP với cổng 502.

Giao diện chương trình điều khiển, giám sát trên 
máy tính được thể hiện trong hình 12.

Hình 12: giao diện điều khiển trên máy tính
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Chương trình trên Board Tiny 6410: Tiny 6410 [14] 
là một board nhúng được sản xuất và phân phối bởi 
hãng Friendly ARM. Board này có bộ vi xử lý Samsung 
S3C6410A ARM1176JZF-S, xung nhịp tối đa đạt 667 
MHz, với RAM: 256 MB DDR RAM, và 2 GB bộ nhớ 
NAND Flash. Board nhúng được cài hệ điều hành mã 
nguồn mở Linux 2.6 và một số thư viện hỗ trợ để chạy 
được các ứng dụng viết trên nền tảng QT 4.7. Chương 
trình giao tiếp giữa board Tiny 6410 với máy tính qua 
mạng LAN sử dụng giao thức TCP/IP và chương trình 
mã hóa/giải mã AES đều được lập trình trên QT 4.7 cài 
đặt trên hệ điều hành Ubuntu 12.4. Lưu đồ thuật toán 
của chương trình trên board Tiny 6410 thể hiện trong 
hình 13.

Hình 13: lưu đồ thuật toán trên board Tiny 6410

Chức năng chính của board Tiny 6410 thực hiện kết 
nối với máy tính qua mạng LAN, để nhận toàn bộ lệnh 
từ máy tính (Master) gửi xuống bằng giao thức bảo 
mật Modbus TCP/IP. Sau đó tiến hành giải mã, kiểm 
tra tính xác thực, toàn vẹn và kiểm tra thông điệp có bị 
lặp lại không. Nếu một trong các yêu cầu kiểm tra đó 
không hợp lệ thì hiển thị cảnh báo lên màn hình LCD 
và loại bỏ thông điệp đó. Nếu tất cả các kiểm tra là 

hợp lệ tiến hành lọc lấy mã hàm và dữ liệu trong thông 
điệp tạo gói Modbus RTU chuẩn sau đó gửi thông điệp 
chuẩn này cho biến tần, đợi biến tần trả lời. Sau khi có 
dữ liệu trả lời từ biến tần, lấy thông tin đó tạo khung 
bảo mật Modbus TCP (hình 9) trả lời cho Master - máy 
tính.

Một số kết quả thử nghiệm: đặt chu kỳ quét của 
chương trình điều khiển giám sát trên máy tính là 500 
ms, thời gian time out: 1.200 ms. Kết quả chương trình 
giám sát thu được và hiển thị trên giao diện: tần số, 
điện áp, dòng điện đọc từ biến tần khớp với thông tin 
xem trên biến tần không xảy ra lỗi nào. Trong quá trình 
đó, trên giao diện có thể liên tục thay đổi tốc độ động 
cơ hoặc bật tắt nó bằng cách di chuyển thanh trượt để 
gửi lệnh đặt lại tần số ra của biến tần, hoặc nhấn vào 
nút start, stop. So sánh thời gian đáp ứng, độ dài các 
thông điệp của 2 giao thức Modbus TCP và giao thức 
Modbus TCP có bảo mật như trong bảng 3, 4.

Bảng 3: thời gian đáp ứng thông điệp

Các tham số Modbus TCP Bảo mật Modbus TCP

Chu kỳ quét (ms) 500 500

Thời gian time out (ms) 1.200 1.200

Thời gian đáp ứng (ms) 29 32

Thời gian đáp ứng thông điệp tính từ lúc Master 
bắt đầu gửi thông điệp yêu cầu cho đến khi nhận xong 
thông điệp trả lời. Bảng 3 cho thấy độ trễ đáp ứng 29 
ms cho Modbus TCP, 32 ms bảo mật Modbus TCP. 
Một sự khác biệt không quá lớn (3 ms) cho chu kỳ 
quét 500 ms và thời gian timeout 1.200 ms, độ trễ này 
sẽ giảm đi nếu thiết bị thử nghiệm có tốc độ cao hơn 
board Tiny 6410.

Bảng 4: độ dài thông điệp gửi cho gói TCP

Các hàm chức năng Modbus TCP Bảo mật Modbus TCP

Mã hàm 06 với gói yêu cầu 12 byte 23 byte

Mã hàm 06 với gói trả lời 12 byte 23 byte

Mã hàm 03 với gói yêu cầu 12 byte 23 byte

Mã hàm 03 với gói trả lời 11 byte 23 byte

Bảng 4 so sánh kích thước phần dữ liệu của Modbus 
TCP và gói bảo mật Modbus TCP cho 2 mã hàm 03, 
06. Các gói Modbus TCP có bảo mật lớn hơn so với 
các gói tin Modbus TCP thường tương ứng. Tuy nhiên, 
kích thước tăng lên này không phải là một vấn đề trọng 
yếu ngay cả đối với các mạng SCADA với băng thông 
thấp.

Thử nghiệm tấn công giả mạo khi không có khóa 
bí mật SCk đơn giản như sau: bằng cách thay đổi khóa 
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bí mật trên giao diện rồi nhấn các nút start, stop, quan 
sát không thấy động cơ thay đổi trạng thái và trên màn 
hình LCD của board Tiny 6410 hiển thị thông báo 
nhận được gói tin không hợp lệ, điều này chứng tỏ tấn 
công giả mạo Master đã được phát hiện.

Tiếp tục sử dụng tính năng debug của C#, để sửa 
đổi nội dung bản mã, thay bản mã bằng thông điệp rõ, 
sau đó mới gửi yêu cho board Tiny 6410, ghi lại toàn 
bộ bản mã rồi gửi lại cho board Tiny 6410 đều cho kết 
quả tương tự như trường hợp tấn công giả mạo đơn 
giản ở trên.

Kết luận

Kết hợp tiêu chuẩn mã hóa tiên tiến AES và các 
yêu cầu của một hệ thống truyền thông an toàn, các 
tác giả đã xây dựng và thử nghiệm thành công giao 
thức Modbus TCP có thêm bảo mật, xác thực ở tầng 
ứng dụng có khả năng khắc phục các lỗ hổng bảo mật 
của giao thức. Mỗi thông điệp của giao thức đều được 
mã hóa, xác thực chống lại các dạng tấn công như xem 
trộm, giả mạo thiết bị Master gửi thông điệp cho thiết 
bị Slave, sửa nội dung thông điệp trước khi thiết bị 
Slave nhận được, gửi lặp lại thông điệp cho thiết bị 
Slave nhiều lần. Giao thức Modbus TCP có bảo mật ở 
tầng ứng dụng, được thử nghiệm chạy tốt trên hệ thống 
mạng gồm một máy tính (Master) kết nối mạng LAN 
với board Tiny 6410 (Slave), board Tiny được kết nối 
với biến tần VFD-B của Delta, biến tần được sử dụng 
để điều khiển động cơ 3 pha.
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Đặt vấn đề

Ngày nay, SDR (Software defined radio) được 
các kỹ sư thiết kế hệ thống vô tuyến đặc biệt quan 
tâm bởi khả năng lập trình dựa trên FPGA [1]. 
Trong đó, thành phần được các kỹ sư tập trung phát 
triển nhất là các bộ đảo tần lên và xuống số sao cho 
tối thiểu hóa tài nguyên sử dụng nhưng đạt được 
tốc độ cao. Chính vì thế, tác giả của bài báo này đã 
tập trung thiết kế và thử nghiệm bộ DDC (Digital 
down converter) và DUC (Digital up converter) 
trên công cụ System Generator. Kỹ thuật điều chế 
và giải điều chế QPSK được lựa chọn làm phần xử 
lý tín hiệu băng cơ sở. 

Nội dung nghiên cứu

Kỹ thuật điều chế QPSK

Điều chế QPSK đã được ứng dụng rộng rãi 
trong các hệ thống thông tin số với mô tả toán học 
như sau [2]:

( ) cos(2 )c is t A f tπ θ= + ,	 1,2,3,4.i =

(2 1) 3 5 7, , ,
4 4 4 4 4i

i π π π π πθ −  = =  
  		

Khai triển công thức (1) ta nhận được:

( ) cos cos(2 ) sin sin(2 )i c i cs t A f t A f tθ π θ π= − 	     

Nghiên cứu, thiết kế bộ đảo tần lên và đảo tần xuống cho các hệ thống vô tuyến 
cấu hình mềm hiệu quả tài nguyên trên công nghệ FPGA
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Summary

This paper presents the architecture and 
implementation of the digital up and down converter 
based on a FPGA chip with efficient resources 
which is well suited for the evolving technology of 
software defined radio systems. The divice may be 
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Do đó có thể biểu diễn tín hiệu điều chế QPSK ở dạng 
khác:

( ) I(t) cos(2 ) Q(t)sin(2 )
2 2c c

A As t f t f tπ π= −
	

      Trong đó:

I(t) 2 cos iθ= , i =1,2,3,4	 		

(t) 2 sin iQ θ= , i =1,2,3,4			

Với 4 giá trị có thể nhận của góc pha θi, ta thấy các 
thành phần I (In-phase component) và Q (Quadrature-
phase component) chỉ có thể nhận 1 trong 2 giá trị {+1, 
-1}. Các thành phần I và Q này liên hệ trực tiếp với 
chuỗi bit dữ liệu đưa vào điều chế với chòm sao như 
mô tả trên hình 1.

Hình 1: mẫu tín hiệu và chòm sao điều chế QPSK

Kỹ thuật đảo tần lên số

Sau quá trình xử lý băng gốc, các mẫu dữ liệu là tín 
hiệu xung có chu kỳ lấy mẫu T với biên độ được lượng 
tử. Chúng ta xét một xung tín hiệu (hình 2) làm đại 
diện cho các mẫu tín hiệu với biên độ chúng ta chuẩn 
hóa là 1:

				  

Để thấy đặc trưng phổ, ta thực hiện phép biến đổi 
Furier cho tín hiệu này:

/2

/2

/ 21 sin( / 2)( ) ( )
/ 2 ( / 2)

T
j t j t j t

T

T T TS j s t e dt e dt e
Tj T

w w w w
w

w w

+∞ +
− − −

−∞ −

= = = =
−−∫ ∫

Đặc trưng biên độ phổ của các mẫu tín hiệu có 
dạng sin(x)/x. Như vậy, các mẫu tín hiệu có phổ rất 
rộng nên không phù hợp trong các kênh truyền. Đồng 
thời, chúng sẽ gây nhiễu giữa các symbol (nhiễu ISI 
- Intersymbol interference) do các hài phụ. Vì thế, tín 
hiệu sau khi xử lý băng gốc cần phải được hạn chế băng 
thông, đồng thời giảm nhiễu ISI và nội suy để mở rộng 
dải thông cho điều chế vào sóng mang IF (Intermediate 
frequency) hoặc RF (Radio frequency). Do đó, cấu trúc 
tổng quát bộ DUC bao gồm tổ hợp kênh lọc nội suy và 
bộ tạo dao động DDS (Direct digital synthesizer) [3-5].

Kênh lọc nội suy:

Bộ lọc số có đáp ứng xung hữu hạn FIR (Finite 
Impulse Response) tổng quát là một hệ thống số được 
mô tả bởi phương trình sai phân hoặc dưới dạng đáp 
ứng xung:

1

0
( ) ( )

N

k
k

y n w x n k
−

=
= −∑

1

0
( ) ( ) ( ) ( ) h(n)

N

k
y n x k h n k x n

−

=
= − = ∗∑

Hình 2: xung mẫu tín hiệu

Hình 3: đặc trưng biên độ phổ xung mẫu tín hiệu

Hình 5: mô tả bộ lọc số theo đáp ứng xung

Hình 4: kiến trúc chung của bộ DUC
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Thông qua phép biến đổi Z và Fourier phương trình 
(10), (11) chúng ta nhận được:

(z) X(z).H(z)Y = 				  
1

0

(z)H(z)
X(z)

N
k

k
k

Y w z
−

−

=
= = ∑

				  

Hình 6: cấu trúc chung của bộ lọc FIR bậc 4
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Để hạn chế dải thông tín hiệu trong kênh truyền và 
giảm nhiễu ISI người ta sử dụng bộ lọc RC (Raised-
cosine filter). Bộ lọc này được xây dựng theo tiêu 
chuẩn Nyquist với đáp ứng xung dạng cosine nâng 
(raised cosine pulses) để xấp xỉ đặc tuyến dạng sin(x)/x 
[4, 6]. Băng thông Nyquist W được định nghĩa:

1
2

W
T

= 			 

Đặc trưng biên độ - tần số H(f) của bộ lọc RC phụ 
thuộc vào 2 tham số là T (chu kỳ lấy mẫu của tín hiệu) 
và β (hệ số làm phẳng). Trong đó, β xác định khoảng 
∆f vượt quá băng thông của bộ lọc (BW) so với dải 
thông chiếm giữ Nyquist với hệ số β nằm trong dải từ 
0 đến 1.

2
1/ 2

f f T f
W T

b ∆ ∆
= = = ∆

		

1(1 )
2

BW W
T
bb +

= + =
			 

Biến đổi Fourier ngược (17), chúng ta nhận được 
đáp ứng xung của bộ lọc RC.

2
sin( / ) cos( / )( ) .

( / ) 1 (2 / )
t T t Th t

t T t T
π πb

π b
=

− 			 

Hình 7: đặc tuyến biên độ - tần số của bộ lọc RC

Hình 8: đáp ứng xung của bộ lọc RC    

Hình 9: đáp ứng xung của bộ lọc RRC (Root-raised-cosine filter)

Đáp ứng xung cho thấy 2 thành phần: thành phần 
đầu tiên có dạng sin(x)/x để đảm bảo rằng bộ lọc có 
các cực không tại những thời điểm bội lần chu kỳ lấy 
mẫu (hình 7). Như vậy, có thể dễ dàng trích mẫu thông 
tin theo thời gian; thành phần thứ hai là hàm cosine để 
hiệu chỉnh cho thành phần thứ nhất làm cho nó có đặc 
tuyến tần số tốt hơn. Khi β được chọn càng nhỏ thì đặc 
tuyến biên độ - tần số của bộ lọc càng tiến đến hình 
vuông, còn đáp ứng xung trở nên dao động mạnh hơn, 

2
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nghĩa là kéo dài hơn.

Trong hệ thống thông tin thực tế có sử dụng các bộ 
lọc phối hợp do ảnh hưởng của tạp trắng. Do đó, để 
thỏa mãn việc làm giảm thiểu ảnh hưởng của nhiễu 
ISI, đáp ứng xung phối hợp của 2 bộ lọc này (1 bộ ở 
phía phát HT(f) và 1 bộ ở phía thu HR(f)) thỏa mãn đáp 
ứng của bộ lọc RC, nghĩa là:

( ). ( ) ( )T RH f H f H f= 			 

Để thỏa mãn điều kiện phối hợp, đáp ứng của hai bộ 
lọc này là giống nhau:

( ) . ( ) ( )T RH f H f H f=
		

Như vậy, bộ lọc RC có thể tách thành 2 bộ lọc có 
đặc trưng biên độ - tần số giống nhau và bằng căn bậc 
hai của bộ lọc này. Bộ lọc có đáp ứng biên độ - tần số 
như vậy được gọi là bộ lọc RRC (23), (24).

Bộ lọc có khả năng nội suy tốc độ lấy mẫu lớn nhất 
được sử dụng trong các hệ thống vô tuyến là bộ lọc 
CIC (25-28). Bộ lọc CIC có ưu điểm là cấu trúc đơn 
giản và tốc độ hoạt động nhanh nên thích hợp cho việc 
xử lý tín hiệu đa tốc độ trong hệ thống vô tuyến cấu 
hình mềm [7].
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     Trong đó:

1 1
1( )

1
H z

z−=
− 				  

2 ( ) 1 RH z z−= − 				  

H1(Z) có đặc trưng của một bộ tích phân, trong khi 
H2(Z) có đặc trưng dạng răng lược. Như vậy, để thực 
hiện lọc thông thấp và nội suy, cấu trúc của bộ lọc CIC 
thực hiện trước tiên bằng các bộ lọc răng lược, sau đó 
chèn các mẫu không và cuối cùng thực hiện lấy tích 
phân để nội suy dữ liệu (hình 11). Từ đó, ta có cấu trúc 
của CIC nội suy như hình 12 khi sử dụng nhiều khâu 
tích phân và răng lược kết hợp.

   
Hình 11: quá trình nội suy của CIC

Hình 12: cấu trúc bộ lọc CIC nội suy

Hình 13: đặc tuyến biên độ - tần số của bộ lọc CIC
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Hình 10: cấu trúc chung của kênh lọc nội suy
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Hình 14: đặc tuyến biên độ - tần số của CFIR

 
Hình 15: đặc tuyến biên độ - tần số của HB (Half band low pass filter)

Bộ lọc CIC có độ dốc lớn trong dải thông (hình 
13), do tốc độ nội suy lớn nên chúng ta sử dụng bộ lọc 
CFIR có đặc tuyến nâng lên để bù lại độ dốc của CIC 
(hình 14). Bộ lọc CFIR nội suy thấp nên làm việc với 
tốc độ lấy mẫu thấp. Do vậy, CFIR đứng trước bộ lọc 
CIC trong hệ thống.

Để giảm ảnh hưởng do việc nội suy lớn của bộ lọc 
CIC, người ta có thể kết hợp thêm các bộ lọc HB nếu 
cần thiết. Những bộ lọc HB này được thiết kế theo cấu 
trúc FIR [8, 9]. Đặc tuyến biên độ - tần số của HB cần 
bằng phẳng trong dải thông để không làm méo tín hiệu 
(hình 15).

Bộ tổ hợp tần số DDS (Direct digital synthesizer):

Bộ DDS thực hiện tạo tần số điều chế tín hiệu lên 
dải IF hoặc RF cho bộ DUC. Mô hình thực hiện của 
DDS (hình 16) dựa trên bộ VCO (Voltage controlled 
oscillators) do Hãng Xilinx đề xuất [8].

  
Hình 16: bộ DDS dựa trên VCO

Hình 17: dạng tín hiệu được tạo từ bộ DDS

Tín hiệu từ đầu ra của DDS được đọc từ bảng tra 
lưu trữ giá trị các mẫu của sine và cosine trong bộ nhớ 
ROM như được thể hiện trên hình 17.

Sau kênh lọc nội suy, tín hiệu gồm 2 thành phần I 
và Q sẽ được điều chế IF hoặc RF. Chúng ta ký hiệu 
chung tần số tạo bởi bộ DDS ws cho cả hai trường hợp 
đầu ra bộ DUC là IF hoặc RF.

( ) cos( ) sin( )dds s sx t t j tw w= + 		

Tín hiệu trên kênh I và Q sau điều chế đảo tần lên:

( ) I(t) cos( )I sx t tw= 			 

( ) (t)sin( )Q sx t Q tw= 			 
Tín hiệu phát đi là tổng của hai thành phần từ hai 

kênh I và Q của bộ DUC:

( ) (t) cos( ) (t)sin( )s sx t I t Q tw w= + 		

Kỹ thuật đảo tần xuống số

Bộ DDC thực hiện chọn ra dải tần quan tâm để 
chuyển về dải băng tần cơ sở và giảm tần số lấy mẫu 
phù hợp với băng tần này.

Hình 18: cấu trúc mạch RF trong hệ thống SDR
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Kiến trúc chung của hệ thống vô tuyến cấu hình 
mềm theo Rodger H. Hosking [9] (hình 18) thường 
bao gồm phần RF; trong đó, khối RF thực hiện chuyển 
tín hiệu dải RF thu được từ anten về dải IF. Sau đó, bộ 
ADC thực hiện lấy mẫu tín hiệu rồi đưa vào xử lý trong 
DDC. Trong trường hợp dải tín hiệu RF không quá lớn 
để có thể thực hiện bộ thu hoàn toàn số, thì hệ thống 
không sử dụng thêm mạch RF này [10].

 
Hình 19: cấu trúc bộ DDC trên FPGA

  
Hình 20: cấu trúc bộ Costas loops

Kỹ thuật khôi phục sóng mang:

Bộ Costas loops khôi phục sóng mang cả về tần số 
và pha từ tín hiệu thu được có điều chế để đồng bộ ở 
thiết bị thu. Chúng ta giả thiết tín hiệu ở đầu vào bộ 
DDC có tần số thực tế ƒ1 được mô tả bằng phương trình 
toán học:

1 1( ) (t) cos(2 )r t A f tπ ϕ= + 			

Giả thiết, tần số thiết lập ban đầu cho bộ VCO là ƒ2. 
Đầu ra bộ nhân tín hiệu trong Costas loops nhận được 
hai thành phần tần số tổng và hiệu của ƒ1 và ƒ2:

( ) ( )2 2 1 2 1 2 1 2 1 2
( )( ) cos(2 ) cos 2 ( ) t ( ) cos 2 ( ) t ( )
2

A tr t f t f f f fπ ϕ π ϕ ϕ π ϕ ϕ+ = + + + + − + −     

( ) ( )2 2 1 2 1 2 1 2 1 2
( )( )sin(2 ) sin 2 ( ) t ( ) sin 2 ( ) t ( )
2

A tr t f t f f f fπ ϕ π ϕ ϕ π ϕ ϕ+ = + + + − − + −  

Bộ lọc phối hợp khi đó loại bỏ thành phần tần số 
tổng và thực hiện lấy mẫu lại theo tốc độ của symbol. 

Tín hiệu đầu ra bộ lọc phối hợp nhận được:

( )1 2 1 2
( )ˆ( ) cos 2 ( ) t ( )
2

A tI t f fπ ϕ ϕ= − + −

( )1 2 1 2
( )ˆ ( ) sin 2 ( ) t ( )
2

A tQ t f fπ ϕ ϕ= − + −
	

Chúng ta đặt: 
1 2( )f t f f∆ = − , 1 2( ) ( )t f tφ ϕ ϕ∆ = ∆ + −

Thay vào (36) và (37) nhận được:

( )( )ˆ( ) cos ( )
2

A tI t tφ= ∆
	

( )( )ˆ ( ) sin ( )
2

A tQ t tφ= ∆
			 

Đầu vào của bộ lọc loop filter là tích của 2 tín hiệu 
trên 2 kênh I và Q:

( ) ( ) ( )
2 2( ) ( )ˆˆ( ) ( ) cos ( ) .sin ( ) sin 2 ( )
4 8

A t A tI t Q t t t tφ φ φ= ∆ ∆ = ∆

Bộ lọc loop filter thực hiện loại bỏ tất cả nhiễu tạp 
tác động đến thành phần biên độ tại phía thu. Đầu ra bộ 
lọc này chúng ta nhận được tín hiệu:

( )21( ) ( )sin 2 ( )
8

e t A t tφ= ∆
		

Với điều chế QPSK, sau khi loại bỏ nhiễu tác động 
đến biên độ thì A(t) = ± 1 nên đầu ra của loop filter 
mang thông tin về độ lệch pha và tần số. Tín hiệu này 
sử dụng để hiệu chỉnh VCO đưa sai lệch này về 0. Do 
đó, sóng mang được khôi phục.

Kênh lọc giảm mẫu:

Bộ lọc CIC có khả năng giảm tốc độ lấy mẫu cao 
nhất nên được sử dụng trong bộ DDC làm bộ lọc đầu 
tiên trong kênh lọc giảm mẫu.

Hình 21: quá trình thực hiện giảm mẫu của CIC

Hình 22: cấu trúc của bộ lọc CIC giảm mẫu
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Hình 23: tương quan đáp ứng của CIC nội suy và giảm mẫu

Từ sự tương quan giữa CIC nội suy và giảm mẫu 
(hình 23) ta thấy, đặc tuyến H(z) của chúng là tương 
đồng như thể hiện trên hình 13. Như vậy, sau bộ lọc 
CIC trong DDC cần sử dụng thêm bộ lọc bù CFIR, các 
khâu lọc tùy chọn HB để giảm tốc độ lấy mẫu và bộ 
lọc RRC làm bộ lọc phối hợp lấy mẫu với tốc độ của 
symbol để đồng bộ. Cấu trúc của DDC thể hiện như 
trên hình 24 [11-14].

Hình 24: kênh lọc giảm mẫu trong DDC

Đặc tuyến biên độ - tần số và đáp ứng xung của các 
bộ lọc này tương tự như trong DUC trên các hình 9, 
14 và 15.

Kết quả thử nghiệm

Thiết kế (hình 25) được thử nghiệm với các tham 
số lựa chọn sau: tốc độ lấy mẫu các symbol trên hai 
kênh I/Q: 1,25 MHz; tần số IF: 25 MHz; tốc độ nội suy 
và giảm mẫu: 80; mô hình kênh truyền: sử dụng tạp 
trắng phát từ trong FPGA; các bo mạch sử dụng để thử 
nghiệm: NetFPGA-1G-CML và AD9739A FMC Card.

Kết quả thử nghiệm được thể hiện trên các hình từ 
26 đến 32. Tài nguyên chip FPGA sử dụng khi không 
sử dụng tạp trắng để mô hình kênh và có sử dụng tạp 
trắng thể hiện tương ứng trong bảng 1 và bảng 2.

- Kết quả mô phỏng (hình 28) và đo trên máy phân 
tích phổ (hình 31) cho thấy, tín hiệu phát ở dải IF 
có băng thông 2,5 MHz (bằng 2 lần băng thông của 
symbol trên hai kênh I/Q ở dải cơ sở).

- Kết quả phân tích chòm sao tín hiệu ở phía thu 
(hình 29) cho thấy, chòm sao sau bộ lọc CIC không tập 
trung do nhiễu tạp trắng từ kênh truyền. Bộ lọc phối 
hợp RRC đã lọc nhiễu ISI và nhiễu tạp nên chòm sao 
tín hiệu được tập trung.

- Sau giải điều chế QPSK, tín hiệu được khôi phục 
(hình 30).

- Chuỗi bit kênh I của bản tin gốc từ phía phát và 

của kênh I sau giải điều chế trong bộ thu được thể hiện 
trên máy hiện sóng (hình 32). Tín hiệu được khôi phục 
hoàn toàn trong bộ thu, tốc độ lấy mẫu 1,25 MHz.

- Tài nguyên FPGA sử dụng cho bộ DUC và DDC 
(không tính đến tài nguyên tạo tạp trắng cho mô hình 
kênh phát) là rất nhỏ đối với chip Kintex-7 XC7K325T 
và phù hợp cho các chip FPGA tài nguyên nhỏ hơn, 
chip FPGA thế hệ cũ.

Hình 25: thiết kế thực hiện trên System Generator

Hình 26: tín hiệu ở băng tần cơ sở sau kênh lọc nội suy

   
Hình 27: phổ tín hiệu DDS trong DUC

Hình 28: phổ tín hiệu IF ở phía phát
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Hình 29: chòm sao tín hiệu sau các bộ lọc trong DDC

Hình 30: bản tin gốc ở phía phát và đầu ra sau giải điều chế QPSK ở phía thu

  
Hình 31: phổ tín hiệu IF sau DUC

Hình 32: bản tin gốc và sau giải điều chế

         

Kết luận

Nghiên cứu đã thiết kế và thử nghiệm các khối đảo 
tần lên và xuống kết hợp kỹ thuật điều chế QPSK trên 
cơ sở công nghệ vô tuyến cấu hình mềm. Thiết kế với 

giải pháp tối ưu tài nguyên và tốc độ cho phép thực 
hiện hệ thống hoàn toàn số trong một chip FPGA, đặc 
biệt là mô hình thiết kế có thể phù hợp và tùy biến 
linh hoạt cho mọi hệ thống vô tuyến dựa trên software 
defined radio.
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Đặt vấn đề

Hiện nay, nhiều tỉnh/thành phố trong cả nước đã và 
đang thực hiện các dự án giao thông thông minh, kết 
nối các nút THGT về trung tâm điều khiển. Tại thành 
phố Đà Nẵng, ngoài 64 nút đèn THGT thuộc dự án do 
Chính phủ Tây Ban Nha tài trợ được kết nối và điều 
khiển tại trung tâm thông qua phần mềm Adimot, còn 
22 nút nằm ngoài dự án đang hoạt động độc lập không 
được kết nối về trung tâm và nằm ở vị trí khá xa so với 
trung tâm điều khiển. Việc kết nối 22 nút THGT độc 
lập này về trung tâm đòi hỏi kinh phí đầu tư cao và lệ 
thuộc vào công nghệ của nhà thầu cung cấp phần mềm 
Adimot. Do đó, công tác quản lý và vận hành đối với 
22 nút THGT này hiện gặp rất nhiều khó khăn. Chính 
từ thực tế đó, nhóm nghiên cứu đã đưa ra giải pháp kết 
nối các bộ điều khiển của 22 nút THGT này về trung 
tâm điều khiển bằng phần mềm do nhóm thiết kế với 
mục tiêu: tận dụng lại các thiết bị trong tủ điều khiển 
đèn tín hiệu hiện có; đảm bảo hoạt động ổn định, làm 
chủ công nghệ, có tính mở rộng, phát triển nâng cấp 
trong tương lai; chi phí vận hành thấp nhất. Trên cơ sở 
ứng dụng WSN và truyền thông qua mạng 3G sẽ đem 

Ứng dụng mạng cảm biến không dây để điều khiển và giám sát 
các bộ điều khiển đèn tín hiệu giao thông

Cao Nguyễn Khoa Nam1*, Nguyễn Thị Kim Trúc2, Võ Đại Bình3

1Trường Cao đẳng Công nghệ Đà Nẵng 
2Trường Đại học Bách khoa Đà Nẵng

3Sở Giao thông Vận tải Tp Đà Nẵng
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Trong những năm gần đây, mạng cảm biến không dây (wireless sensor networks - WSN) ngày càng được 
sử dụng rộng rãi trong hệ thống giao thông thông minh. Bài báo trình bày về hệ thống điều khiển và giám 
sát các bộ điều khiển đèn tín hiệu giao thông (THGT) tại các nút giao thông sử dụng WSN và truyền thông 
qua mạng 3G. Với sự kết hợp của phần mềm điều khiển và giám sát được cài đặt tại trung tâm và các cảm 
biến lắp đặt tại các tủ điều khiển, hệ thống cho phép thay đổi chế độ hoạt động của các nút giao thông, cài 
đặt chu kỳ đèn cũng như phát hiện các sự cố của các bộ điều khiển. Nhờ đó, nâng cao độ tin cậy và chất 
lượng trong công tác quản lý và vận hành đối với mạng lưới các nút điều khiển THGT.

Từ khóa: điều khiển đèn giao thông, mạng cảm biến không dây, truyền thông 2G/3G.

Chỉ số phân loại 2.2

*Tác giả liên hệ: Email: caonam@gmail.com

Applying Wireless Sensor 
Network to control and 

supervise traffic light node 
controllers 

                                 
Summary

Recent years, Wireless Sensor Networks - WSN 
have been widely used in Intelligent Traffic 
System. This paper introduces an observing and 
controlling system of traffic light node by using 
WSN and  3G communication network. The 
proposed system can change operation modes 
(normal, yellow blink and system-off) as well 
as the cycle time of traffic light of each node. 
Based on collected data of the traffic light cycle 
and current measurements, this system offers 
warning and determines which node has error 
(corrupt light, communication error, power-off, 
etc). As a result, the management and operation 
of the traffic light system will be improved.

Keywords: traffic light controller, wireless sensor 
networks, 2G/3G.

Classification number 2.2
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lại hiệu quả đầu tư. 

Trước đây, các tủ THGT sử dụng bộ điều khiển 
logic khả trình (PLC) Logo 230RC vì chúng thuận lợi 
cho việc cài đặt lại thông số chu kỳ đèn mà không cần 
thêm bất kỳ thiết bị phụ trợ nào khác như máy tính, cáp 
nạp... Tuy nhiên, với xu hướng điều khiển, giám sát từ 
xa như hiện nay thì các tủ điều khiển THGT sử dụng 
PLC Logo 230RC trở nên hạn chế vì 2 lý do sau: PLC 
Logo 230RC không có chức năng kết nối với thiết bị 
khác để truyền nhận dữ liệu; lệnh timer (bộ thời gian) 
và counter (bộ đếm) chỉ cho phép nhập thông số trực 
tiếp từ bàn phím của PLC Logo 230RC và không cho 
phép gán biến số nên việc lập trình thay đổi chu kỳ 
đèn rất phức tạp. Vì vậy, phần lớn các nút điều khiển 
THGT lắp đặt mới sau này đều sử dụng PLC S7-200 
hoặc PLC S7-1200 vì một số nguyên nhân sau: có tập 
lệnh hỗ trợ truyền thông; các lệnh timer và counter cho 
phép lập trình linh hoạt; có cổng giao tiếp RS485.

Trong phạm vi nghiên cứu này, nhóm tác giả thực 
hiện kết nối mạng các bộ điều khiển THGT sử dụng bộ 
điều khiển PLC S7-200 CPU 224. Giải pháp được đề 
xuất bao gồm việc thi công mạch điều khiển được tích 
hợp với tủ điều khiển hiện có và thiết kế phần mềm 
quản lý cài đặt tại máy tính điều khiển trung tâm. Nội 
dung được tóm tắt như sau: 1) mạch điều khiển được 
tích hợp tại mỗi tủ điều khiển có cấu tạo và hoạt động 
như một nút trong WSN. Các cảm biến này phục vụ 
cho việc đo dòng điện cấp cho các đèn THGT, phát 
hiện mở cửa tủ điều khiển, phát hiện mất điện hệ thống 
cũng như trạng thái của các nút nhấn chọn chế độ hoạt 
động đèn THGT. 2) phần mềm quản lý cho phép điều 
khiển hệ thống như thay đổi chu kỳ đèn THGT, bật/
tắt và thay đổi chế độ làm việc của các bộ điều khiển 
THGT. Ngoài ra, phần mềm thực hiện giám sát các 
thông số, trạng thái, chế độ làm việc cũng như sự cố tại 
các tủ điều khiển THGT.	

Nội dung nghiên cứu

Giải pháp kỹ thuật và phần cứng

Mô hình tổng quát của hệ thống được mô tả ở hình 1. 

Hình 1 trình bày mô hình tổng quát của hệ thống 
điều khiển và giám sát các bộ điều khiển đèn THGT. 
Ngoài bộ điều khiển PLC S700-200ICPU224 hiện có, 
mô hình tích hợp thêm mạch điều khiển bổ sung, thực 
hiện giao tiếp với phần mềm quản lý tại trung tâm điều 
khiển thông qua mạng 3G. 

Hình 2: nguyên lý điều khiển và giám sát hệ thống

Nguyên lý điều khiển và giám sát hệ thống đèn 
THGT tại mỗi nút tín hiệu được thể hiện ở hình 2 và 
làm việc như sau:

Bộ điều khiển PLC điều khiển đèn THGT theo 
chương trình đã được cài đặt sẵn.

Bộ đo dòng thực hiện việc đo dòng điện cấp nguồn 
cho đèn THGT, đồng thời các giá trị dòng điện này sẽ 
được chuyển đổi sang ADC và gửi về máy tính trung 
tâm thông qua bộ truyền nhận 3G.

Ngoài ra, tín hiệu điều khiển từ máy tính trung tâm 
đưa đến PLC cũng thông qua bộ truyền nhận 3G. Máy 
tính này có kết nối với mạng internet và được đăng ký 
thuê bao IP tĩnh để thực hiện chức năng điều khiển và 
giám sát. 

Mạch điều khiển bổ sung

Cấu tạo chung: một nút cảm biến không dây có vai 
trò và cấu tạo được giới thiệu ở hình 3, bao gồm 4 
thành phần cơ bản là bộ cảm biến, bộ xử lý, bộ thu phát 
không dây và nguồn điện [1].

Hình 1: mô hình tổng quát của hệ thống
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Hình 3: các thành phần của nút cảm biến không dây

Trong nghiên cứu này, mạch điều khiển bổ sung có 
cấu tạo tương tự một nút cảm biến không dây, bao gồm 
mô-đun đo dòng, mô-đun 3G và nguồn cấp được thể 
hiện ở hình 4.

Hình 4: cấu trúc mạch điều khiển hệ thống

Mô-đun đo dòng: các thông số của mô-đun cảm 
biến như sau: nguồn hoạt động: 24VDC; bộ xử lý 
chính: PIC18F46K20 (có 13 kênh ADC 10 bit); cổng 
giao tiếp với mô-đun 3G: RS232; giá trị dòng có thể 
đo được: 0-3A.

Mô-đun đo dòng sử dụng các biến dòng điện để đo 
dòng điện cấp cho các đèn THGT. Thứ cấp của các 
biến dòng được nối với các chân đầu vào ADC của vi 
điều khiển PIC18F46K20. Vi điều khiển thực hiện lấy 
mẫu tín hiệu, đồng thời truyền dữ liệu sau khi xử lý 
đến mô-đun 3G.

Mô-đun 3G: các thông số của mô-đun 3G như sau: 
nguồn hoạt động: 24VDC; đơn vị xử lý trung tâm: 
PIC32MX795F512L; cổng giao tiếp với mô-đun đo 
dòng: RS232; cổng giao tiếp với PLC: RS485; đầu vào 
số: 3 DI (12-24VDC); mô-đun SIM900 truyền nhận 
dữ liệu bằng giao thức TCP/IP [2-5]; mô-đun thời gian 
thực (RTC): MCP 79410. 

Mô-đun 3G làm chức năng đo đếm thời gian chu kỳ 
đèn, phát hiện chế độ làm việc của hệ thống, đóng gói 
dữ liệu và thực hiện truyền thông. Mô-đun này truyền 
nhận các dữ liệu sau: nhận giá trị dòng điện từ mô-

đun đo dòng (truyền thông RS485) để xác định chu kỳ 
cũng như chế độ hoạt động hiện tại của nút THGT; các 
tín hiệu từ công tắc hành trình được lắp đặt trên cửa tủ 
điều khiển, tín hiệu từ rơle trung gian để phát hiện mất 
nguồn AC, tín hiệu từ các công tắc chọn chế độ hoạt 
động của chương trình điều khiển đèn THGT cùng với 
gói dữ liệu từ mô-đun đo dòng được đóng gói và gửi về 
server. Ngoài ra, mô-đun 3G này còn thực hiện nhiệm 
vụ trích xuất dữ liệu cài đặt chu kỳ đèn, chế độ hoạt 
động từ server để cập nhật các thông số này cho PLC 
(truyền thông RS485), giúp thay đổi trạng thái hoạt 
động hay chu kỳ của đèn THGT.

Nguồn cấp cho mạch điều khiển bổ sung: mạch 
điều khiển bổ sung được cấp điện từ nguồn 24VDC 
của Adapter và nguồn dự phòng acquy như hình 5.

Hình 5: sơ đồ nguồn cấp cho mạch điều khiển bổ sung

Nguyên lý làm việc: khi bị mất điện nguồn hoặc có 
sự cố chạm chập trong tủ điều khiển THGT, aptomat 
tổng của tủ điều khiển tác động. Thông qua các tiếp 
điểm của rơle trung gian, hệ thống sẽ tự động chuyển 
đổi nguồn cung cấp từ nguồn Adapter 24VDC sang 
nguồn ắc quy 24VDC để duy trì mạch điều khiển. 
Ngoài ra, tín hiệu từ tiếp điểm của rơle cũng được sử 
dụng làm tín hiệu báo mất nguồn hoặc sự cố chạm 
chập trong tủ điều khiển THGT. Khi tiếp điểm này tác 
động, vi điều khiển sẽ gửi tín hiệu báo mất nguồn về 
mô-đun 3G để truyền cảnh báo về trung tâm.

Tần số lấy mẫu tín hiệu: tần số tín hiệu cực đại của 
hệ thống chính là tần số của đèn THGT vàng ở chế độ 
nháy vàng fv = 1 (Hz). Do đó, theo định lý lấy mẫu tín 
hiệu Nyquist [3], tần số lấy mẫu tín hiệu fm trong hệ 
thống này được chọn bằng 8 lần tần số của đèn vàng.

8 8.1 8( )m vf f Hz= = =  	                                                                                                            (1)

	Giải pháp đo dòng điện cấp cho đèn THGT: đèn 
THGT sử dụng điện áp xoay chiều 220VAC, nên việc 
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đo dòng điện cấp cho các đèn này được đo thông qua 
biến dòng. Vì mỗi kênh đèn THGT (xanh, vàng, đỏ, 
xanh đi bộ, đỏ đi bộ của mỗi tuyến) có thể là 1 hay 
nhiều đèn mắc song song với nhau. Do đó, giá trị biến 
dòng đo được phản ánh giá trị dòng điện tổng của mỗi 
kênh đèn THGT. Giá trị dòng điện này được chuyển 
đổi thành điện áp rơi điện trở có trị số 100 Ω trước khi 
đưa vào bộ ADC của vi điều khiển PIC18F46K20. Sơ 
đồ nguyên lý được thể hiện trong hình 6.

Hình 6: sơ đồ mạch đệm tín hiệu từ biến dòng

Khi giá trị ADC từ biến dòng lớn hơn giá trị ngưỡng 
thì đèn THGT được xem là đang có điện, ngược lại đèn 
THGT được xem là tắt. Bằng kết quả thực nghiệm, giá 
trị ngưỡng ADC được chọn bằng 10 để bù offset của 
các bộ khuếch đại thuật toán.

Kiểm tra chế độ làm việc của đèn THGT: các chế 
độ làm việc của đèn THGT được kiểm tra như sau: chế 
độ làm việc bình thường (chế độ ba màu): chu kỳ của 
đèn THGT được xác định bằng thời gian giữa hai sườn 
xuống của cùng một đèn THGT. Tại các sườn xuống 
này, bộ đếm thời gian của các đèn THGT khác được 
đặt về giá trị 0. Thời gian sáng của các đèn THGT 
trong một chu kỳ được xác định thông qua thời gian có 
điện của các đèn đó. Thời gian này được xác định theo 
công thức sau:

_ . ( )mLIGHT TIME N T s=                         (2)                                                                                                                                              

    Trong đó:

N là số lần lấy mẫu mà giá trị ADC lớn hơn giá trị 
ngưỡng trong một chu kỳ.

Tm là chu kỳ lấy mẫu: 
1 1 ( )
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Chế độ nháy vàng được xác định khi 8 kênh đèn 

THGT có giá trị dòng điện cực đại bằng 0 và hai kênh 
đèn THGT có giá trị dòng điện cực đại khác 0 liên tục 
trong thời gian đủ lớn (đề tài chọn thời gian này là 
15s). Chế độ nghỉ được xác định khi giá trị dòng điện 
cực đại đo được ở tất cả các kênh bằng 0 trong thời 
gian đủ lớn (tương tự, nghiên cứu này chọn thời gian 
này là 15s).

Thuật toán phát hiện sự cố đèn THGT: trong thực 
tế, tùy theo quy mô của nút giao thông nên số lượng 
đèn lắp đặt cho mỗi kênh đèn THGT có thể khác nhau. 
Vì vậy, để xác định được sự cố đèn THGT, ta cần đối 
chiếu giá trị dòng điện đo được với giá trị dòng điện 
cực đại chuẩn và cực tiểu chuẩn của các kênh đèn 
THGT. Giá trị cực đại chuẩn này là giá trị dòng điện 
tổng cấp cho tất cả các đèn của mỗi kênh đèn THGT 
khi các kênh hoạt động ở chế độ 3 màu. Giá trị dòng 
điện cực tiểu chuẩn là giá trị dòng điện tương ứng với 
giá trị offset của ADC. Các trạng thái sự cố có thể được 
xác định như sau: khi giá trị dòng điện cực đại đo được 
nhỏ hơn giá trị dòng điện cực đại chuẩn thì nút THGT 
bị cháy một hoặc nhiều đèn trong cùng một kênh đèn; 
khi giá trị dòng điện cực tiểu đo được luôn lớn hơn giá 
trị dòng điện cực tiểu chuẩn thì nút THGT không ngắt 
điện được một hoặc nhiều đèn trong một kênh (nghĩa là 
cùng một thời điểm có hai đèn khác kênh cùng sáng).

 Phần mềm giám sát và điều khiển

Cơ chế trao đổi dữ liệu: việc điều khiển hệ thống 
đèn THGT không cần tốc độ đáp ứng tức thời và dữ 
liệu truyền nhận có dung lượng nhỏ. Vì vậy, nhằm đáp 
ứng các yêu cầu kỹ thuật mà vẫn đảm bảo kinh phí vận 
hành thấp nhất có thể (kinh phí này phần lớn là chi 
phí cho việc truyền nhận dữ liệu qua mạng 3G), nhóm 
nghiên cứu lựa chọn mô hình Server/Client làm cơ chế 
trao đổi dữ liệu trong hệ thống. Client là các bộ điều 
khiển tại nút THGT đã được tích hợp mạch điều khiển 
bổ sung. Server là máy tính chủ tại trung tâm, được cài 
đặt mô-đun truyền thông nhằm quản lý các kết nối từ 
Client, nhận và lưu trữ dữ liệu trạng thái của các nút 
THGT vào cơ sở dữ liệu. Ngoài ra, server còn được 
cài đặt một giao diện người dùng cho phép giám sát 
và điều khiển hệ thống các nút THGT. Server được kết 
nối internet và đăng ký thuê bao địa chỉ IP tĩnh.

Nội dung bức điện từ client: 
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SIM ID là số cố định của SIM được lắp cho mỗi bộ 
điều khiển tại mỗi nút giao thông. SIM ID gồm 11 chữ 
số được quy định bởi nhà mạng viễn thông, vì vậy để 
thể hiện con số này cần dùng 11 byte dữ liệu.

LIGHT TIME là thời gian có điện của các kênh đèn 
THGT theo thứ tự như sau: đèn xanh, đèn đỏ, đèn vàng 
tuyến 1; đèn xanh, đèn đỏ, đèn vàng tuyến 2; đèn xanh 
đi bộ, đèn đỏ đi bộ tuyến 1; đèn xanh đi bộ và đèn đỏ 
đi bộ tuyến 2. Mỗi giá trị thời gian này được biểu diễn 
tương ứng với 2 byte dữ liệu cho mỗi đèn.

MIN CURRENT là các giá trị dòng điện cực tiểu 
của các kênh đèn theo thứ tự trên và được thể hiện 
tương ứng với 4 byte dữ liệu cho mỗi đèn.

MAX CURRENT là giá trị dòng điện cực đại của 
các kênh đèn tương ứng với 4 byte dữ liệu cho mỗi 
đèn.

CABINET STATUS là các trạng thái đóng/mở cửa 
tủ điều khiển, trạng thái của công tắc chọn chế độ bằng 
tay và công tắc chọn chế độ tự động, tương ứng với 3 
byte dữ liệu.

Nội dung bức điện từ máy chủ:

TIME DATE COMMAND

6 bytes 8 bytes 15-20 bytes

Hình 8: cấu trúc bức điện từ máy chủ

TIME: thời gian nhận dữ liệu

DATE: ngày nhận dữ liệu

COMMAND: mã lệnh điều khiển

Lệnh cài đặt chương trình hoạt động trong ngày: 
$REDTIME + thời gian chu kỳ của từng giờ trong 
ngày (24h)

Lệnh tắt nút THGT: $SYSTEM_OFF,0,0,*

Lệnh bật nút THGT: $SYSTEM_ON,0,0,*

Lệnh chọn chương trình nháy vàng: $YELLOW_
BLINK,0,0,*

Nguyên lý trao đổi dữ liệu trong hệ thống: ở chế độ 
hoạt động bình thường (chế độ 3 màu), mỗi bộ điều 
khiển THGT (Client) sẽ tự động gửi dữ liệu mang 

thông tin về trạng thái của nút điều khiển THGT đến 
máy chủ theo cấu trúc bức điện đã được trình bày ở 
hình 7. Chu kỳ gửi dữ liệu bằng chu kỳ của đèn THGT. 
Đối với chế độ nháy vàng và chế độ nghỉ, chu kỳ được 
chọn trong khoảng 5-15s nhằm tiết kiệm chi phí truyền 
thông.

Khi nhận được bức điện từ Client, căn cứ vào địa 
chỉ SIM ID có trong bức điện, máy chủ sẽ gửi trở lại 
Client bức điện có cấu trúc như hình 8. Nếu không 
có yêu cầu cài đặt hoặc điều khiển từ máy chủ thì số 
lượng byte trong trường dữ liệu COMMAND của bức 
điện là 0. Ngược lại, số lượng byte này từ 15 đến 20 
byte. Dữ liệu trong các trường TIME và DATE được 
Client dùng để tham chiếu và động bộ thời gian với hệ 
thống.

Cấu trúc Server:

Hình 9: cấu trúc phần mềm

Nghiên cứu sử dụng hệ quản trị cơ sở dữ liệu SQL 
Server 2008 để lưu trữ tất cả dữ liệu vào ra của hệ 
thống.

Phần mềm ứng dụng: được lập trình bằng phần 
mềm Visual C# - Microsoft Visual Studio 2010 [6]. 
Giao diện người dùng cho phép điều khiển và giám sát 
hệ thống các nút THGT như sau: cho phép đăng nhập 
quản lý thông qua giao diện khởi động hệ thống; cho 
phép cài đặt chu kỳ và chế độ hoạt động của mỗi nút 
THGT theo từng giờ trong ngày thông qua giao diện 
cài đặt hệ thống; hiển thị trạng thái của các nút THGT 
thông qua giao diện giám sát và vận hành hệ thống. 
Giao diện này bao gồm các trường dữ liệu như tên giao 
lộ, thời gian cài đặt, thời gian thực tế, dòng điện cực 
tiểu và cực đại thực tế, trạng thái cửa tủ, người phụ 
trách; trích xuất các báo cáo về sự cố và trạng thái 
đóng/mở cửa tủ điều khiển THGT theo ngày, tháng, 
quý, năm.

Mô-đun truyền thông: là phần mềm quản lý kết 
nối với các Client theo giao thức TCP/IP và quản lý 
việc truyền nhận và lưu trữ dữ liệu vào cơ sở dữ liệu 
(Database). Khi Client kết nối thành công với máy 

SIM
ID

LIGHT
TIME

MIN
CURRENT

MAX
CURRENT

CABINET
STATUS

11 bytes 2 x 10 bytes 4 x 10 bytes 4 x 10 bytes 3 bytes

Hình 7: cấu trúc bức điện từ Client
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chủ, mô-đun truyền thông sẽ cấp phát một luồng xử lý 
mới nhằm quản lý kết nối này. Với cách tổ chức như 
vậy, mô-đun truyền thông có thể quản lý đa kết nối 
cùng một thời điểm, tự động ngắt kết nối và giải phóng 
luồng khi Client không truyền thông trong thời gian 
đủ dài (time-out). Chức năng này nhằm giải phóng tài 
nguyên máy chủ.

Kết quả thực nghiệm

Để kiểm tra tính ổn định và tối ưu hệ thống trước 
khi đưa vào lắp đặt thực tế, hệ thống đã được lắp đặt 
trên một tủ thật đang được áp dụng cho điều khiển 
THGT ở Đà Nẵng và một tủ ở dạng mô hình, mô hình 
này chỉ khác tủ thật ở phần tải, tức các đèn giao thông, 
công suất tải được chọn tương đương với công suất 
thật đang được áp dụng tại các nút THGT. Hình 10 thể 
hiện sơ đồ mạch điện của một tủ điều khiển và giám 
sát THGT từ xa.

Hình 10: sơ đồ mạch điện của tủ điều khiển sau khi cải tạo

Phần cứng

Mô-đun đo dòng gồm các phần tử chính sau: (1) 
Biến dòng diện, (2) Cổng giao tiếp với mô-đun 3G 
theo chuẩn RS232, (3) Cấp nguồn 24VDC.

Hình 11: hình ảnh mô-đun đo dòng

Mô-đun 3G có cấu tạo như trình bày ở hình 12.

         

Hình 12: mặt trước và sau mô-đun 3G

Bên trong tủ điều khiển sau khi cải tạo: (1) Bộ PLC, 
(2) Mô-đun 3G, (3) Mô-đun đo dòng điện, (4) Acquy 
dự phòng.

Hình 13: bên trong tủ điều khiển sau khi cải tạo

Phần mềm

Hình 14: giao diện khởi động hệ thống
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Hình 15: giao diện điều khiển hệ thống

Hình 16: giao diện cài đặt hệ thống

Hình 17: giao diện giám sát và vận hành hệ thống

Kết luận

Bài báo đã trình bày giải pháp điều khiển và giám 
sát hệ thống THGT từ xa sử dụng mạng cảm biến 
không dây trên cơ sở nâng cấp các tủ THGT hiện có 
chưa được kết nối về trung tâm. Nhờ đó, giúp nâng cao 
chất lượng vận hành và quản lý hệ thống, kinh phí đầu 
tư thấp, giảm chi phí vận hành cũng như đáp ứng được 
nhu cầu hiện đại hóa hệ thống giao thông của thành 
phố, phù hợp cho sự phát triển hệ thống giao thông bền 
vững cho nhiều tỉnh/thành phố ở Việt Nam. Dựa trên 
hệ thống mà nhóm nghiên cứu đã thực hiện, rất cần bổ 
sung thêm các thuật toán để hệ thống có thể tự động 
tính toán tối ưu thời gian chu kỳ đèn THGT tương ứng 
với mật độ giao thông từng thời điểm trong ngày và 
giữa các nút có sự phối hợp với nhau, đảm bảo giao 
thông thông suốt trên tuyến. 
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Giới thiệu 

Ngày nay, với xu hướng nâng cao độ chính 
xác và tính ổn định trong lĩnh vực định vị đối 
tượng, hệ thống tích hợp GPS/INS trở thành một 
đề tài nghiên cứu rất phổ biến. Hướng tiếp cận 
này giúp đảm bảo tính chính xác trong việc xác 
định quỹ đạo của đối tượng khi thiết bị thu chỉ 
nhận được tín hiệu từ 3 vệ tinh trở xuống và giúp 
hạn chế các sai số quỹ đạo theo thời gian [1]. 
Hiện tại, có 3 kiểu tích hợp cho hệ thống GPS/
INS: tích hợp lỏng (loosely coupled), tích hợp 
chặt (tightly coupled) và tích hợp cực kỳ chặt 
(ultra-tightly coupled) [2]. Trong cấu trúc tích 
hợp lỏng, các giá trị đo vị trí và vận tốc từ thiết bị 
thu GPS sẽ tích hợp với mô hình INS để giới hạn 
sai số của mô hình. Do đó, ngõ ra của hệ thống 
này phụ thuộc nhiều vào độ chính xác của thiết 
bị thu GPS, nếu thiết bị thu GPS không xác định 
được quỹ đạo do bị che chắn thì hệ thống này 
sẽ mất ổn định chỉ sau một thời gian ngắn [3]. 
Với cấu trúc tích hợp chặt, hệ thống sẽ không 
sử dụng kết quả tính toán quỹ đạo từ thiết bị thu 
GPS, mà nó sẽ nhận các giá trị gốc của từng vệ 
tinh truyền xuống thiết bị, bao gồm khoảng cách 

Xây dựng hệ thống định vị tích hợp chặt GPS/INS 
ứng dụng trong môi trường đô thị
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2Trường Đại học Nguyễn Tất Thành
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Mục tiêu chính của nghiên cứu là thực hiện một hệ thống tích hợp INS/GPS theo cấu trúc tích hợp chặt 
ứng dụng trong môi trường đô thị. Trong kỹ thuật tích hợp này, các thông tin về khoảng cách các vệ tinh 
PR và tần số Doppler quan sát được từ thiết bị thu GPS sẽ được xử lý và tính toán riêng ứng với mỗi vệ 
tinh, nhằm xác định được mô hình đo lường của hệ thống. Các giá trị gia tốc, vận tốc góc và từ trường từ 
INS được sử dụng như là mô hình quá trình của hệ thống. Bộ lọc Kalman mở rộng được thiết kế trên mô 
hình 23 biến trạng thái để ước lượng vị trí, vận tốc, nhiễu nền INS và sai số xung nhịp của thiết bị thu GPS. 
Việc thử nghiệm được thực hiện ngoài trời trong môi trường đô thị khi tín hiệu GPS bị mất ngẫu nhiên để 
đánh giá độ chính xác của hệ thống. Kết quả thử nghiệm chỉ ra rằng, hệ thống tích hợp theo cấu trúc tích 
hợp chặt chính xác hơn cấu trúc tích hợp lỏng khi tín hiệu các vệ tinh không đủ để thiết bị thu xác định 
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Implementation of a GPS/INS 
tightly-coupled system applied in 

urban environments
                                 

Summary

This paper presents the implementation of a GPS/INS 
tightly-coupled system applied in urban environments. 
In this integration technique, the information of 
satellite distance and Doppler frequency is extracted 
and calculated for building the measurement model 
in the integration system. Accleration, gyroscope and 
magnetic value from INS are used for the process model. 
An 23-state extended Kalman filter is formulated 
to estimate position, velocity, bias, scale factor, and 
clock error. The experiment is carried out outdoor in 
urban environments where GPS signals are randomly 
lost in order to evaluate the system accuracy. The 
experimental results have shown the GPS/INS tightly-
coupled integration gives better performance that the 
GPS/INS loosely-coupled integration. 

Keywords: attitude estimation, extended Kalman filter, 
tightly-coupled GPS/INS integration.
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vệ tinh và tần số Doppler. Từ các giá trị đo này, thuật 
toán ước lượng PVT được sử dụng để xác định mô 
hình đo lường cho hệ thống [4]. Thách thức lớn nhất 
của phương pháp này là phải xử lý tốt việc khử nhiễu 
của tín hiệu vệ tinh truyền xuống nhằm đảm bảo độ 
tin cậy của mô hình đo lường. Nếu giải quyết tốt thách 
thức này, chúng ta sẽ cải thiện được sai số và độ tin 
cậy của hệ thống khi đối tượng đi vào vùng tín hiệu vệ 
tinh không ổn định và số vệ tinh nhận được nhỏ hơn 
bốn vệ tinh [5].

Trong vài năm trở lại đây, hệ thống tích hợp GPS/
INS đã được các nhà nghiên cứu trong nước xây dựng 
và ứng dụng vào thực tế. Tiêu biểu nhất trong số này 
là đề tài KC06.02/06-10 “Nghiên cứu, thiết kế, chế 
tạo thiết bị định vị vệ tinh phục vụ giám sát, quản lý 
phương tiện giao thông đường bộ, đường sắt” của TS 
Nguyễn Thanh Hải, Trường Đại học Giao thông Vận 
tải. Tuy nhiên, cùng với các công trình khác, phương 
pháp tích hợp sử dụng trong hệ thống là phương pháp 
tích hợp lỏng. Chính vì thế, trong bài báo này, hệ thống 
tích hợp INS/GPS theo cấu trúc tích hợp chặt được xây 
dựng và thử nghiệm trong môi trường đô thị, nơi mà 
tín hiệu GPS bị che chắn và bị gián đoạn ngẫu nhiên 
khi đối tượng di chuyển.

Nghiên cứu này được phân thành 2 phần chính: thứ 
nhất là xây dựng và thực hiện thuật toán ước lượng 
trong hệ thống tích hợp INS/GPS trên môi trường 
Matlab; thứ hai là xây dựng hệ thống thu thập dữ liệu 
trên nền vi xử lý để kiểm nghiệm và đánh giá. Hệ 
thống thử nghiệm được xây dựng dựa trên các thiết bị 
giá thành thấp: thiết bị thu GPS U-blox 6 và cảm biến 
quán tính ADIS16405 được sử dụng làm các thiết bị đo 
trong mô hình GPS và INS tương ứng. Cảm biến có tốc 
độ cập nhật 100 Hz, được sử dụng để ước lượng vị trí 
và hướng của vật; việc ước lượng hướng sẽ được thực 
hiện bởi 2 bộ lọc Kalman dựa trên các giá trị ngõ vào 
gia tốc, vận tốc góc và từ trường [6]. Thiết bị thu GPS 
cung cấp giá trị gốc từ tín hiệu vệ tinh với tần số cập 
nhật là 5 Hz. Những dữ liệu thử nghiệm được thu thập 
khi đối tượng di chuyển ngoài trời sẽ được đưa vào bộ 
ước lượng để đánh giá chất lượng của hai cấu trúc tích 
hợp chặt và tích hợp lỏng.

Mô hình tích hợp GPS/INS

Cấu trúc mô hình INS

Bài toán INS đặt ra là phải xác định quỹ đạo chuyển 
động của vật dựa trên các giá trị gia tốc và vận tốc góc 
gửi về. Mô hình chuyển động của đối tượng trong hệ 

tọa độ ENU được đưa ra trong nghiên cứu của Shin 
2001 [7]. Tuy nhiên, trong mô hình INS của các nghiên 
cứu này, ma trận xoay DCM được cập nhật trực tiếp từ 
các giá trị gia tốc và vận tốc góc của cảm biến, đồng 
thời phụ thuộc vào vị trí và vận tốc ngõ ra, dẫn đến sai 
số lớn và tích lũy theo thời gian. Chính vì thế, trong 
nghiên cứu này, mô hình INS như mô tả ở hình 1 được 
thay đổi với một bộ ước lượng hướng độc lập để xác 
định ma trận xoay DCM làm cho sai số ngõ ra không 
ảnh hưởng đến ma trận này, những ưu điểm khi sử 
dụng kết hợp bộ ước lượng hướng được nêu trong tài 
liệu tham khảo [8].

Mô hình chuyển động của đối tượng trong hệ tọa độ 
ENU được biểu diễn như sau [9]:
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Cấu trúc mô hình INS

Bài toán INS đặt ra là phải xác định quỹ đạo chuyển 
động của vật dựa trên các giá trị gia tốc và vận tốc góc 
gửi về. Mô hình chuyển động của đối tượng trong hệ 

tọa độ ENU được đưa ra trong nghiên cứu của Shin 
2001 [7]. Tuy nhiên, trong mô hình INS của các nghiên 
cứu này, ma trận xoay DCM được cập nhật trực tiếp từ 
các giá trị gia tốc và vận tốc góc của cảm biến, đồng 
thời phụ thuộc vào vị trí và vận tốc ngõ ra, dẫn đến sai 
số lớn và tích lũy theo thời gian. Chính vì thế, trong 
nghiên cứu này, mô hình INS như mô tả ở hình 1 được 
thay đổi với một bộ ước lượng hướng độc lập để xác 
định ma trận xoay DCM làm cho sai số ngõ ra không 
ảnh hưởng đến ma trận này, những ưu điểm khi sử 
dụng kết hợp bộ ước lượng hướng được nêu trong tài 
liệu tham khảo [8].

Mô hình chuyển động của đối tượng trong hệ tọa độ 
ENU được biểu diễn như sau [9]:

3

định ma trận xoay DCM làm cho sai số ngõ ra không ảnh hưởng đến ma trận này, 
những ưu điểm khi sử dụng kết hợp bộ ước lượng hướng được nêu trong tài liệu tham 
khảo [8].

                                           
Hình 1: thuật toán INS

Mô hình chuyển động của đối tượng trong hệ tọa độ ENU được biểu diễn như 
sau [9]:

( )
( )

.

.
2

nn

n n n n n n n
ie enb

n
n b bb

inb ib

R
R R

D vr
v g

öæ ÷ç ÷æ ö ç ÷÷ çç ÷÷ çç ÷÷ çç ÷÷ çç ÷÷ ÷çç ÷ ÷çç ÷ ÷ç÷ç ÷÷ çç ÷ ÷è ø ç ÷ç ÷ç øè W -W






                                                                                                                       
(1)
(2)

(3)
Trong đó:

• Phương trình (1): [ ]n hr j l= là vị trí địa lý của đối tượng, gồm vĩ độ, kinh độ và 
độ cao, [ ]E N U

nv V V V= là vận tốc của đối tượng, D là ma trận chuyển đổi vận tốc
trong hệ trục ENU sang tốc độ thay đổi trong hệ tọa độ địa lý.

• Phương trình (2): nv là gia tốc trong hệ trục ENU, nf là véc tơ gia tốc đo được từ
cam biến, ng là véc tơ gia tốc trọng trường, n

ieW là ma trận chéo của véc tơ n
iew (tốc

độ quay của trái đất biểu diễn trong hệ trục ENU), n
enW là ma trận chéo của véc tơ 

n
enw (tốc độ quay của  hệ trục ENU ứng với hệ trục ECEF biểu diễn trong hệ trục

ENU).
• Phương trình (3): b

ibW là ma trận chéo của véc tơ b
ibw (là tốc độ quay của hệ trục

body-frame ứng với hệ trục ECI biểu diễn trong hệ trục body-frame), b
inW là ma trận

chéo của véc tơ b
inw (là tốc độ quay của hệ trục ENU ứng với hệ trục ECI biểu diễn

trong hệ trục body-frame).
Vì các thiết bị hoạt động trên miền thời gian rời rạc nên vận tốc và vị trí của đối

tượng chuyển động được rời rạc hóa với thời gian lấy mẫu tD như sau [10]:

( )
1 1

11 0.5

n n n n n
k k k k

n n n n
k k k k

v v v v v t

r r D v v t
+ +

++

= +D » + D

= + + D



                              (4)

Gia tốc

Vận tốc
góc

Bộ ước
lượng hướng

Trọng trường và 
vận tốc góc theo 
vị trí và vận tốc.

Từ trường

Hướng
Vận tốc

Vị trí

3

định ma trận xoay DCM làm cho sai số ngõ ra không ảnh hưởng đến ma trận này, 
những ưu điểm khi sử dụng kết hợp bộ ước lượng hướng được nêu trong tài liệu tham 
khảo [8].

                                           
Hình 1: thuật toán INS

Mô hình chuyển động của đối tượng trong hệ tọa độ ENU được biểu diễn như 
sau [9]:

( )
( )

.

.
2

nn

n n n n n n n
ie enb

n
n b bb

inb ib

R
R R

D vr
v g

öæ ÷ç ÷æ ö ç ÷÷ çç ÷÷ çç ÷÷ çç ÷÷ çç ÷÷ ÷çç ÷ ÷çç ÷ ÷ç÷ç ÷÷ çç ÷ ÷è ø ç ÷ç ÷ç øè W -W






                                                                                                                       
(1)
(2)

(3)
Trong đó:

• Phương trình (1): [ ]n hr j l= là vị trí địa lý của đối tượng, gồm vĩ độ, kinh độ và 
độ cao, [ ]E N U

nv V V V= là vận tốc của đối tượng, D là ma trận chuyển đổi vận tốc
trong hệ trục ENU sang tốc độ thay đổi trong hệ tọa độ địa lý.

• Phương trình (2): nv là gia tốc trong hệ trục ENU, nf là véc tơ gia tốc đo được từ
cam biến, ng là véc tơ gia tốc trọng trường, n

ieW là ma trận chéo của véc tơ n
iew (tốc

độ quay của trái đất biểu diễn trong hệ trục ENU), n
enW là ma trận chéo của véc tơ 

n
enw (tốc độ quay của  hệ trục ENU ứng với hệ trục ECEF biểu diễn trong hệ trục

ENU).
• Phương trình (3): b

ibW là ma trận chéo của véc tơ b
ibw (là tốc độ quay của hệ trục

body-frame ứng với hệ trục ECI biểu diễn trong hệ trục body-frame), b
inW là ma trận

chéo của véc tơ b
inw (là tốc độ quay của hệ trục ENU ứng với hệ trục ECI biểu diễn

trong hệ trục body-frame).
Vì các thiết bị hoạt động trên miền thời gian rời rạc nên vận tốc và vị trí của đối

tượng chuyển động được rời rạc hóa với thời gian lấy mẫu tD như sau [10]:

( )
1 1

11 0.5

n n n n n
k k k k

n n n n
k k k k

v v v v v t

r r D v v t
+ +

++

= +D » + D

= + + D



                              (4)

Gia tốc

Vận tốc
góc

Bộ ước
lượng hướng

Trọng trường và 
vận tốc góc theo 
vị trí và vận tốc.

Từ trường

Hướng
Vận tốc

Vị trí

Hình 1: thuật toán INS



4158(1) 1.2016

trục ENU ứng với hệ trục ECI biểu diễn trong hệ trục 
body-frame).

Vì các thiết bị hoạt động trên miền thời gian rời rạc 
nên vận tốc và vị trí của đối tượng chuyển động được 
rời rạc hóa với thời gian lấy mẫu ∆t như sau [10]:
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Trong bài báo này, phương pháp tích hợp GPS/INS 
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trạng thái và sử dụng bộ lọc Kalman để ước lượng các 
biến trạng thái này. Hai mô hình được đưa vào bộ lọc 
bao gồm: mô hình quá trình được thiết lập dựa trên mô 
hình động học INS và mô hình đo lường dựa trên mô 
hình GPS PVT [11] được xác định từ các thông số của 
từng vệ tinh. Cấu trúc của mô hình được nêu ra ở hình 
2. Trong cấu hình này, PR và PR tương ứng là khoảng 
cách vệ tinh đến thiết bị thu và tốc độ thay đổi của nó.

Phương trình trạng thái của mô hình quá trình được 
biểu diễn như sau:

Với F là ma trận động học mô hình, x là véc tơ trạng 
thái, G là ma trận đầu vào nhiễu mô hình, u là véc tơ 
nhiễu đo lường trong cảm biến quán tính. Biểu thức 
của chúng được biểu diễn bên dưới:
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rời rạc hóa với thời gian lấy mẫu ∆t như sau [10]:
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biến trạng thái này. Hai mô hình được đưa vào bộ lọc 
bao gồm: mô hình quá trình được thiết lập dựa trên mô 
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Phương trình trạng thái của mô hình quá trình được 

biểu diễn như sau:

Với F là ma trận động học mô hình, x là véc tơ trạng 
thái, G là ma trận đầu vào nhiễu mô hình, u là véc tơ 
nhiễu đo lường trong cảm biến quán tính. Biểu thức 

của chúng được biểu diễn bên dưới:
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Trong đó:

• Phương trình (1): [ ]n hr j l= là vị trí địa lý của đối tượng, gồm vĩ độ, kinh độ và 
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n
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ENU).
• Phương trình (3): b

ibW là ma trận chéo của véc tơ b
ibw (là tốc độ quay của hệ trục
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trong hệ trục body-frame).
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Vector trạng thái bao gồm: sai số vị trí nP , sai số vận tốc nv trong hệ trục ENU, 
sai số hướng  , sai số bias của gia tốc ab và vận tốc góc gb , sai số scale factor của 
gia tốc aS và vận tốc góc gS , clock bias  offsetc t  và clock drift  driftc t  của thiết vị
thu.

Vector u là nhiễu trắng, và ma trận hiệp phương sai của nhiễu được xác định như 
sau:

 a ;g ba bg sa sgQ diag q q q q q q (9)
22q 


 (10)

Với  là độ lệch chuẩn của nhiễu,  là thời gian tương quan, ,a gq q , ,ba bgq q , ,sa sgq q là
phương sai của gia tốc, vận tốc góc, bias và scale factor của chúng. Các giá trị này 
được xác định từ đặc tính cảm biến của nhà sản xuất.

Tiếp theo, mô hình đo lường dựa trên mô hình GPS PVT [12], được biểu diễn như 
sau:

. .PR PR PR

PR PR PR

z H
z x H x

z H





                                  

(11)

Trong đó, H là ma trận định hình, z là vector đo lường,  là nhiễu đo lường có 
ma trận hiệp phương sai kR ; PR và PR tương ứng là khoảng cách vệ tinh đo và tốc độ
thay đổi của nó.
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                                               (12)

Sau khi thành lập được 2 mô hình của hệ thống, bộ lọc Kalman được sử dụng để
tích hợp 2 mô hình với nhau, nhằm ước lượng véc tơ trạng thái; từ đó xác định được
các giá trị hiệu chỉnh sai số cho hệ thống. Bộ lọc Kalman là công cụ được ứng dụng 
rộng rãi trong các bài toán khử nhiễu trong hệ thống đo lường. Quá trình thực hiện của
bộ lọc được chia làm 2 giai đoạn: giai đoạn tiền dự báo các trạng thái (the prediction 
stage) và giai đoạn cập nhật trạng thái (the update stage). Các giai đoạn thực hiện này 
được khái quát trong bảng 1.

Bảng 1: các giai đoạn thực hiện bộ lọc Kalman
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và giai đoạn cập nhật trạng thái (the update stage). Các 
giai đoạn thực hiện này được khái quát trong bảng 1.
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Bài báo này đưa ra cấu trúc tích hợp lỏng nhằm so 
sánh với cấu trúc tích hợp chặt. Với cấu trúc này, biến 
trạng thái của mô hình chỉ còn 21 trạng thái, bỏ qua 
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hiệu chỉnh thuật toán GPS. Mô hình quá trình và mô 
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Trong đó, ma trận hiệp phương sai nhiễu mô hình Qk 
được tính giống như cấu trúc tích hợp chặt. Bên cạnh 
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thể tìm được bằng thực nghiệm từ việc thu thập dữ liệu 
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Trong trường hợp này, bộ lọc Kalman vẫn được sử 
dụng để ước lượng các biến trạng thái để hiệu chỉnh lại 
các sai số của hệ thống.

Mô hình thử nghiệm

Cảm biến quán tính được sử dụng là thiết bi 
ADIS16405. Các thành phần chính của IMU được nêu 
trong bảng 2. 
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Vector trạng thái bao gồm: sai số vị trí nP , sai số vận tốc nv trong hệ trục ENU, 
sai số hướng  , sai số bias của gia tốc ab và vận tốc góc gb , sai số scale factor của 
gia tốc aS và vận tốc góc gS , clock bias  offsetc t  và clock drift  driftc t  của thiết vị
thu.

Vector u là nhiễu trắng, và ma trận hiệp phương sai của nhiễu được xác định như 
sau:

 a ;g ba bg sa sgQ diag q q q q q q (9)
22q 


 (10)

Với  là độ lệch chuẩn của nhiễu,  là thời gian tương quan, ,a gq q , ,ba bgq q , ,sa sgq q là
phương sai của gia tốc, vận tốc góc, bias và scale factor của chúng. Các giá trị này 
được xác định từ đặc tính cảm biến của nhà sản xuất.

Tiếp theo, mô hình đo lường dựa trên mô hình GPS PVT [12], được biểu diễn như 
sau:
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(11)

Trong đó, H là ma trận định hình, z là vector đo lường,  là nhiễu đo lường có 
ma trận hiệp phương sai kR ; PR và PR tương ứng là khoảng cách vệ tinh đo và tốc độ
thay đổi của nó.
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Sau khi thành lập được 2 mô hình của hệ thống, bộ lọc Kalman được sử dụng để
tích hợp 2 mô hình với nhau, nhằm ước lượng véc tơ trạng thái; từ đó xác định được
các giá trị hiệu chỉnh sai số cho hệ thống. Bộ lọc Kalman là công cụ được ứng dụng 
rộng rãi trong các bài toán khử nhiễu trong hệ thống đo lường. Quá trình thực hiện của
bộ lọc được chia làm 2 giai đoạn: giai đoạn tiền dự báo các trạng thái (the prediction 
stage) và giai đoạn cập nhật trạng thái (the update stage). Các giai đoạn thực hiện này 
được khái quát trong bảng 1.

Bảng 1: các giai đoạn thực hiện bộ lọc Kalman
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Bài báo này đưa ra cấu trúc tích hợp lỏng nhằm so sánh với cấu trúc tích hợp chặt. 

Với cấu trúc này, biến trạng thái của mô hình chỉ còn 21 trạng thái, bỏ qua clock bias 
và clock drift của thiết bị thu và không thể hiệu chỉnh thuật toán GPS. Mô hình quá 
trình và mô hình đo lường của hệ thống được mô tả như sau:
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Trong đó, ma trận hiệp phương sai nhiễu mô hình kQ được tính giống như cấu
trúc tích hợp chặt. Bên cạnh đó, ma trận hiệp phương sai kR của nhiễu đo lường có thể
tìm được bằng thực nghiệm từ việc thu thập dữ liệu tại một vị trí cố định:

( )2 2 2 2 2 2; ; ; ; ;k lat lat lat vn ve vdR diag s s s s s s= (19)
Trong trường hợp này, bộ lọc Kalman vẫn được sử dụng để ước lượng các biến

trạng thái để hiệu chỉnh lại các sai số của hệ thống.
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Trong đó, ma trận hiệp phương sai nhiễu mô hình kQ được tính giống như cấu
trúc tích hợp chặt. Bên cạnh đó, ma trận hiệp phương sai kR của nhiễu đo lường có thể
tìm được bằng thực nghiệm từ việc thu thập dữ liệu tại một vị trí cố định:
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Trong trường hợp này, bộ lọc Kalman vẫn được sử dụng để ước lượng các biến

trạng thái để hiệu chỉnh lại các sai số của hệ thống.

6

Prediction
stage

( )
( )

( )

1

ˆ ˆ ˆ

T T
k k k k k k k

k k k k k k

k k k k

K P H H P H R

x x K z H x

P I K H P

-- -

--

-

= +

= + -

= -

Update
stage

1

1

ˆ ˆk k k

T
k k k

x Ax Bu

P AP A Q

-
+

-
+

= +

= +

Cấu trúc tích hợp lỏng
Bài báo này đưa ra cấu trúc tích hợp lỏng nhằm so sánh với cấu trúc tích hợp chặt. 

Với cấu trúc này, biến trạng thái của mô hình chỉ còn 21 trạng thái, bỏ qua clock bias 
và clock drift của thiết bị thu và không thể hiệu chỉnh thuật toán GPS. Mô hình quá 
trình và mô hình đo lường của hệ thống được mô tả như sau:
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Trong đó, ma trận hiệp phương sai nhiễu mô hình kQ được tính giống như cấu
trúc tích hợp chặt. Bên cạnh đó, ma trận hiệp phương sai kR của nhiễu đo lường có thể
tìm được bằng thực nghiệm từ việc thu thập dữ liệu tại một vị trí cố định:

( )2 2 2 2 2 2; ; ; ; ;k lat lat lat vn ve vdR diag s s s s s s= (19)
Trong trường hợp này, bộ lọc Kalman vẫn được sử dụng để ước lượng các biến

trạng thái để hiệu chỉnh lại các sai số của hệ thống.
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Cấu trúc tích hợp lỏng
Bài báo này đưa ra cấu trúc tích hợp lỏng nhằm so sánh với cấu trúc tích hợp chặt. 

Với cấu trúc này, biến trạng thái của mô hình chỉ còn 21 trạng thái, bỏ qua clock bias 
và clock drift của thiết bị thu và không thể hiệu chỉnh thuật toán GPS. Mô hình quá 
trình và mô hình đo lường của hệ thống được mô tả như sau:
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Trong đó, ma trận hiệp phương sai nhiễu mô hình kQ được tính giống như cấu
trúc tích hợp chặt. Bên cạnh đó, ma trận hiệp phương sai kR của nhiễu đo lường có thể
tìm được bằng thực nghiệm từ việc thu thập dữ liệu tại một vị trí cố định:

( )2 2 2 2 2 2; ; ; ; ;k lat lat lat vn ve vdR diag s s s s s s= (19)
Trong trường hợp này, bộ lọc Kalman vẫn được sử dụng để ước lượng các biến

trạng thái để hiệu chỉnh lại các sai số của hệ thống.
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M4 (STM32F4); sau khi dữ liệu được xử lý đồng bộ 
sẽ được truyền lên máy tính lưu trữ để thực hiện thuật 
toán. Thiết bị tích hợp được kết nối thành khối và đóng 
gói như trong hình 3.

Hình 3: thiết bị INS/GPS (trái) - Ublox6 GPS (phải)

Từ các thông số của cảm biến quán tính trong tài 
liệu của ADIS16405, ta xác định được các giá trị của 
ma trận hiệp phương sai Qk như sau:

Các dữ liệu thu thập sẽ được đồng bộ và gửi lên 
máy tính để lưu trữ và xử lý. Trong thử nghiệm, dữ liệu 
được thu thập ở đường bao sân golf Him Lam (cạnh 
Sân bay Tân Sơn Nhất). Đoạn đường khoảng 4 km, 
được đi theo đường cong khép kín, cùng một địa điểm 
bắt đầu và kết thúc; trên đoạn đường có 4 lần rẽ hướng 
và 2 lần quay đầu xe, thời gian lấy mẫu là 432,07 s. 
Hình 4 mô tả quỹ đạo tham khảo trên Google Earth.

Hình 4: quỹ đạo tham khảo trên Google Earth

Thực nghiệm và kết quả 

Để đánh giá 2 thuật toán tích lợp lỏng 21 biến trạng 
thái (LC21) và tích lợp chặt 23 biến trạng thái (TC23), 
nhóm nghiên cứu đã kiểm tra chúng trong 2 trường 
hợp khi tín hiệu GPS ổn định và không ổn định.

Trường hợp tín hiệu thu GPS ổn định, kết quả nhận 
được từ 2 thuật toán được nêu ra trong hình 5, bảng 
3 và 4. Đường màu đỏ “ref” là quỹ đạo tham khảo, 
đường màu xanh lục là quỹ đạo ước lượng từ thuật 
toán LC21 và đường màu xanh lá là quỹ đạo ước lượng 
từ thuật toán TC23.

Hình 5: quỹ đạo ước lượng theo LC21 và TC23

Bảng 3: sai số theo LC21 khi tín hiệu vệ tinh ổn định

Sai số RMS
East North Up

Vị trí (m) 0,2058 0,2040 0,0517
Vận tốc (m/s) 0,1275 0,1333 0,0769

Bảng 4: sai số theo TC23 khi tín hiệu vệ tinh ổn định

Sai số RMS
East North Up

Vị trí (m) 3,0668 4,6046 11,5206
Vận tốc (m/s) 0,1709 0,1723 0,2829

Từ các kết quả trên ta thấy rằng, sai số RMS của vị 
trí theo hướng East và North của thuật toán TC23 so 
với quỹ đạo tham khảo tương đối nhỏ và các quỹ đạo 
chồng khít lên nhau (hình 4). Xét về độ cao, kết quả 
thuật toán LC21 bám sát theo quỹ đạo tham khảo hơn 
quỹ đạo từ thuật toán TC21. Có thể giải thích nguyên 
nhân cho điều này là các nguồn gây ra sai số GPS 
vẫn chưa được hiệu chỉnh tốt nhất dẫn đến sai số của 
khoảng cách vệ tinh PR và tần số Doppler, bởi điều 
kiện môi trường xung quanh và sự thay đổi thực tế 
của bầu khí quyển trái đất. Tuy nhiên, như ban đầu đã 
đề cập, nếu tín hiệu vệ tinh chất lượng tốt thì phương 
pháp kết hợp lỏng có thể cho kết quả rất tốt; nhưng ở 
những nơi tín hiệu vệ tinh không ổn định thì phương 
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M4 (STM32F4); sau khi dữ liệu được xử lý đồng bộ 
sẽ được truyền lên máy tính lưu trữ để thực hiện thuật 
toán. Thiết bị tích hợp được kết nối thành khối và đóng 
gói như trong hình 3.

Hình 3: thiết bị INS/GPS (trái) - Ublox6 GPS (phải)

Từ các thông số của cảm biến quán tính trong tài 
liệu của ADIS16405, ta xác định được các giá trị của 
ma trận hiệp phương sai Qk như sau:

Các dữ liệu thu thập sẽ được đồng bộ và gửi lên 
máy tính để lưu trữ và xử lý. Trong thử nghiệm, dữ liệu 
được thu thập ở đường bao sân golf Him Lam (cạnh 
Sân bay Tân Sơn Nhất). Đoạn đường khoảng 4 km, 
được đi theo đường cong khép kín, cùng một địa điểm 
bắt đầu và kết thúc; trên đoạn đường có 4 lần rẽ hướng 
và 2 lần quay đầu xe, thời gian lấy mẫu là 432,07 s. 
Hình 4 mô tả quỹ đạo tham khảo trên Google Earth.

Hình 4: quỹ đạo tham khảo trên Google Earth

Thực nghiệm và kết quả 

Để đánh giá 2 thuật toán tích lợp lỏng 21 biến trạng 
thái (LC21) và tích lợp chặt 23 biến trạng thái (TC23), 
nhóm nghiên cứu đã kiểm tra chúng trong 2 trường 
hợp khi tín hiệu GPS ổn định và không ổn định.

Trường hợp tín hiệu thu GPS ổn định, kết quả nhận 
được từ 2 thuật toán được nêu ra trong hình 5, bảng 
3 và 4. Đường màu đỏ “ref” là quỹ đạo tham khảo, 
đường màu xanh lục là quỹ đạo ước lượng từ thuật 
toán LC21 và đường màu xanh lá là quỹ đạo ước lượng 
từ thuật toán TC23.

Hình 5: quỹ đạo ước lượng theo LC21 và TC23

Bảng 3: sai số theo LC21 khi tín hiệu vệ tinh ổn định

Sai số RMS
East North Up

Vị trí (m) 0,2058 0,2040 0,0517
Vận tốc (m/s) 0,1275 0,1333 0,0769

Bảng 4: sai số theo TC23 khi tín hiệu vệ tinh ổn định

Sai số RMS
East North Up

Vị trí (m) 3,0668 4,6046 11,5206
Vận tốc (m/s) 0,1709 0,1723 0,2829

Từ các kết quả trên ta thấy rằng, sai số RMS của vị 
trí theo hướng East và North của thuật toán TC23 so 
với quỹ đạo tham khảo tương đối nhỏ và các quỹ đạo 
chồng khít lên nhau (hình 4). Xét về độ cao, kết quả 
thuật toán LC21 bám sát theo quỹ đạo tham khảo hơn 
quỹ đạo từ thuật toán TC21. Có thể giải thích nguyên 
nhân cho điều này là các nguồn gây ra sai số GPS 
vẫn chưa được hiệu chỉnh tốt nhất dẫn đến sai số của 
khoảng cách vệ tinh PR và tần số Doppler, bởi điều 
kiện môi trường xung quanh và sự thay đổi thực tế 
của bầu khí quyển trái đất. Tuy nhiên, như ban đầu đã 
đề cập, nếu tín hiệu vệ tinh chất lượng tốt thì phương 
pháp kết hợp lỏng có thể cho kết quả rất tốt; nhưng ở 
những nơi tín hiệu vệ tinh không ổn định thì phương 
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Từ các thông số của cảm biến quán tính trong tài liệu của ADIS16405, ta xác 
định được các giá trị của ma trận hiệp phương sai kQ như sau:
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Các dữ liệu thu thập sẽ được đồng bộ và gửi lên máy tính để lưu trữ và xử lý.
Trong thử nghiệm, dữ liệu được thu thập ở đường bao sân golf Him Lam (cạnh Sân 
bay Tân Sơn Nhất). Đoạn đường khoảng 4 km, được đi theo đường cong khép kín, 
cùng một địa điểm bắt đầu và kết thúc; trên đoạn đường có 4 lần rẽ hướng và 2 lần
quay đầu xe, thời gian lấy mẫu là 432,07 s. Hình 4 mô tả quỹ đạo tham khảo trên 
Google Earth.

Hình 4: quỹ đạo tham khảo trên Google Earth

Thực nghiệm và kết quả
Để đánh giá 2 thuật toán tích lợp lỏng 21 biến trạng thái (LC21) và tích lợp chặt 23 

biến trạng thái (TC23), nhóm nghiên cứu đã kiểm tra chúng trong 2 trường hợp khi tín 
hiệu GPS ổn định và không ổn định.

Trường hợp tín hiệu thu GPS ổn định, kết quả nhận được từ 2 thuật toán được nêu 
ra trong hình 5, bảng 3 và 4. Đường màu đỏ “ref” là quỹ đạo tham khảo, đường màu 
xanh lục là quỹ đạo ước lượng từ thuật toán LC21 và đường màu xanh lá là quỹ đạo
ước lượng từ thuật toán TC23.



4458(1) 1.2016

pháp này không đạt độ tin cậy cao vì lúc đó nó phụ 
thuộc vào chất lượng của mô hình INS. Do đó, để đánh 
giá tốt hơn 2 phương pháp này, ta kiểm tra chúng khi 
tín hiệu vệ tinh bị mất.

Trường hợp tín hiệu GPS bị mất và số vệ tinh nhận 
được < 4, ta sử dụng dữ liệu thu thập được và làm mất 
GPS trên một số đoạn đường (cả đường thẳng lẫn ngã 
rẽ). Sau đó, cả 2 thuật toán được thực hiện và kiểm tra 
sai số theo các hướng East-North-Up để đánh giá thuật 
toán. Hình 6 mô tả những đoạn đường GPS bị mất, với 
màu đỏ biểu diễn có tín hiệu GPS, màu đen biểu diễn 
mất GPS.

Hình 6: vị trí GPS bi mất (màu đen)

Trong trường hợp bị mất GPS, ưu điểm của thuật 
toán TC23 là vẫn sử dụng giá trị đo lường của một số 
vệ tinh, trong khi đó thuật toán LC21 không sử dụng 
được giá trị nào cho mô hình đo lường và chỉ phụ 
thuộc vào độ chính xác của mô hình INS. Chính vì thế, 
trong trường hợp này, ta đánh giá 2 thuật toán LC21 và 
TC23 khi GPS chỉ còn nhận được tính hiệu của 3 hoặc 
2 vệ tinh.

Khi thiết bị thu chỉ nhận được tín hiệu của 3 vệ tinh, 
kết quả ước lượng từ 2 mô hình được biểu diễn ở các 
hình 7-9 và bảng 5, 6.

Hình 7: quỹ đạo theo LC21 và TC23 khi nhận 3 vệ tinh

Hình 8: sai số vị trí theo LC21 và TC23 khi nhận 3 vệ tinh

Hình 9: sai số vận tốc theo LC21 và TC23 khi nhận 3 vệ tinh

Bảng 5: sai số theo LC21 khi nhận tín hiệu 3 vệ tinh

Sai số RMS
East North Up

Vị trí (m) 20,0751 25,5909 18,2401
Vận tốc (m/s) 3,6610 3,8624 5,5753

Bảng 6: sai số theo TC23 khi nhận tín hiệu 3 vệ tinh

Sai số RMS
East North Up

Vị trí (m) 17,2389 13,0869 21,1925
Vận tốc (m/s) 3,2313 2,2047 2,6002

Trong trường hợp chỉ còn nhận được tín hiệu 3 vệ 
tinh, từ các kết quả ở trên ta thấy thuật toán TC23 tốt 
hơn so với LC21, quỹ đạo ước lượng từ thuật toán 
TC23 bám vào quỹ đạo tham khảo nhiều hơn, như 
trong các hình 7-9; tất cả các giá trị sai số về vị trí và 
vận tốc (được nêu trong bảng 5, 6) của thuật toán TC23 
đều nhỏ hơn sai số của mô hình LC21. Từ đó cho thấy, 
trong trường hợp chỉ còn tín hiệu 3 vệ tinh thì mô hình 
TC23 tốt hơn và đáng tin cậy hơn mô hình LC21.

Khi thiết bị thu chỉ nhận được tín hiệu của 2 vệ tinh, 
kết quả ước lượng từ 2 mô hình được biểu diễn ở các 
hình 10-12 và bảng 7, 8.
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Hình 10: quỹ đạo theo LC21 và TC23 khi nhận 2 vệ tinh

Hình 11: sai số vị trí theo LC21 và TC23 khi nhận 2 vệ tinh

Hình 12: sai số vận tốc theo LC21 và TC23 khi nhận 2 vệ tinh

Bảng 7: sai số theo LC21 khi nhận tín hiệu 2 vệ tinh

Sai số RMS
East North Up

Vị trí (m) 20,0751 25,5909 18,2401
Vận tốc (m/s) 3,6610 3,8624 5,5753

Bảng 8: sai số theo TC23 khi nhận tín hiệu 2 vệ tinh

Sai số RMS
East North Up

Vị trí (m) 1,8862 4,2944 10,4788
Vận tốc (m/s) 0,2241 0,5538 1,7025

So sánh kết quả trong trường hợp chỉ còn tín hiệu 
của 2 vệ tinh so với còn 3 vệ tinh, thì rõ ràng chất 
lượng của thuật toán TC23 không tốt hơn và các sai 
số tăng lên,  chứng tỏ ảnh hưởng của số lượng vệ tinh 
trong mô hình. Tuy nhiên, nếu xét với thuật toán LC21, 
thì từ bảng 7 và 8 cho thấy chất lượng của thuật toán 

TC23 vẫn tốt hơn so với LC21. Hình 13 là biểu đồ sai 
số RMS của 2 mô hình LC21 và TC23, từ đó có thể 
đánh giá 2 mô hình một cách trực quan hơn.

Hình 13: biểu đồ sai số RMS của 2 mô hình LC21 và TC23

Kết luận

Trong bài báo này, nhóm tác giả đã xây dựng được 
mô hình tích hợp GPS/INS theo cả 2 phương pháp kết 
hợp lỏng và kết hợp chặt. Nhóm nghiên cứu cũng đã 
xây dựng được hệ thống thu thập dữ liệu để đánh giá 
mô hình, giải mã được các thông tin GPS cần thiết và 
hiệu chỉnh sai số của nó. Tuy nhiên, việc giải quyết ảnh 
hưởng của các sai số do môi trường xung quanh vẫn 
chưa triệt để; điều đó được chứng minh trong trường 
hợp tín hiệu GPS ổn định mô hình kết hợp chặt vẫn còn 
sai lệch lớn hơn so với mô hình kết hợp lỏng. Trong 
trường hợp thông tin quỹ đạo của thiết bị thu bị mất, 
chỉ còn nhận được tín hiệu của 3 hoặc 2 vệ tinh, thì kết 
quả ước lượng của mô hình tích hợp theo cấu trúc kết 
hợp chặt tốt hơn cấu trúc kết hợp lỏng. Chất lượng của 
mô hình kết hợp chặt phụ thuộc vào số lượng vệ tinh 
mà thiết bị thu GPS nhận được, nếu số vệ tinh càng lớn 
thì độ tin cậy của môi trường càng cao.
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Giới thiệu

Nhà thông minh có thể hiểu là nhà ứng dụng công nghệ tự 
động hóa làm cho con người có cuộc sống thuận tiện hơn. Hiện 
có nhiều nghiên cứu liên quan đến nhà thông minh, trong đó 
có thể kể đến các nghiên cứu liên quan đến các thiết bị tiêu thụ 
năng lượng thấp sử dụng sóng wifi dùng cho tự động hóa tòa 
nhà [1], các ứng dụng trên các nền tảng di động như Android, 
iOS... cho hệ thống nhà thông minh [2]. Ngoài ra, còn có nghiên 
cứu về nhà thông minh tích hợp tính năng tiết kiệm năng lượng, 
quản lý năng lượng thông qua việc phân tích cách thức sử dụng 
của người tiêu dùng [3, 4], và xây dựng hệ thống nhà thông 
minh dựa trên công nghệ nhúng, truyền thông 3G, truyền thông 
Zigbee nhằm khắc phục các nhược điểm về tính rời rạc đơn lẻ, 
khả năng truy cập yếu, tạo ra hệ thống linh hoạt cả cấu trúc phần 
cứng và phần mềm [5, 6]. Các nghiên cứu về vấn đề sử dụng 
thuật ngữ nhà thông minh một cách chính xác và khoa học trong 
không gian theo vị trí và môi trường làm việc cũng được nêu ra 
trong [7]. 

Việc nghiên cứu phát triển thiết bị đo năng lượng 1 pha với 
nhiều tính năng linh hoạt dựa trên vi điều khiển vẫn là hướng 
nghiên cứu đang được quan tâm. Việc làm chủ công nghệ cũng 
như đưa sản phẩm vào sử dụng thực tế trong các tòa nhà là mục 
tiêu của nghiên cứu này. 

Thiết kế thiết bị đo và giám sát năng lượng 1 pha

Sơ đồ khối

Mô tả về hệ thống đo năng lượng trong tòa nhà được thể hiện 

 Nghiên cứu thiết kế thiết bị đo năng lượng 1 pha không dây 
ứng dụng trong các tòa nhà thông minh

Lê Quyết Thắng*, Trần Văn Mạnh, Trịnh Công Đồng, Nguyễn Huy Phương, Nguyễn Hoàng Nam, Bùi Đăng Thảnh 
Trường Đại học Bách khoa Hà Nội

Ngày nhận bài 21.10.2015, ngày chuyển phản biện 26.10.2015, ngày nhận phản biện 23.11.2015, ngày chấp nhận đăng 30.11.2015

Bài báo trình bày về phân tích thiết kế và chế tạo thiết bị đo năng lượng trong mạch 1 pha, ứng dụng trong 
tòa nhà thông minh. Thiết bị này được phát triển dựa trên vi điều khiển Pic18f87j72, trong đó sử dụng 
biến dòng để đo dòng điện và sử dụng mạch phân áp để đo điện áp. Phần mềm thu thập số liệu của thiết bị 
thông qua máy tính giám sát được xây dựng trên Visual Studio, cho phép người dùng dễ dàng kiểm soát 
các số liệu đo được.

Từ khóa: thiết bị đo năng lượng, thuật giải, truyền thông ZigBee. 

Chỉ số phân loại 2.2

*Tác giả liên hệ: Email: lethang5282@gmail.com

Designing the one phase
 energy measuring device

applied for smart buildings
                                 

Summary

This paper presents the analysis, design 
and implementation of an energy 
measuring device in the one-phase 
circuit as a result of application of 
intelligent buildings. This device was 
developed based on the microcontroller 
Pic18f87j72, including the current 
measurement using current transformers 
and the voltage measurement using 
potentiometer circuit. A data collection 
software on a computer was written on 
Visual Studio, allowing users to easily 
monitor measurement data from the 
device.

Keywords: energy measuring device, the 
algorithm, ZigBee.
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trên hình 1, trong đó thiết bị đo năng lượng (thiết bị 1, 
thiết bị 2…) là các phần tử trong hệ thống.

Mô tả về thiết bị đo năng lượng được thể hiện trên 
hình 2, dòng điện (I), điện áp (U) cần đo được đưa 
qua biến dòng, mạch phân áp qua bộ lọc thông thấp 
vào khối xử lý trung tâm thông qua chip Pic18f87j72 
của MICROCHIP được thiết kế chuyên dụng cho đồng 
hồ đo điện tử với hiệu suất tính toán cao, hoạt động 
với nhiều chức năng ADC (Analog digital converter) 
có độ chính xác, điều khiển màn hình LCD (Liquid 
crystal display) linh hoạt. Tại đây, các thuật toán được 
áp dụng để xử lý tín hiệu đo; sau khi hiệu chỉnh sẽ 
thông qua giao diện, truyền phát và hiển thị ở các dạng 
khác nhau. 

Thiết kế phần cứng 

Đo dòng điện:

Phương pháp đo dòng điện xoay chiều được tóm 
lược trên hình 3. Biến dòng có nhiều ưu điểm về chất 
lượng đo, dễ thực hiện và giá thành thấp nên được lựa 
chọn là giải pháp đo trong nghiên cứu này. Cấu tạo của 
nó giống với biến áp, bao gồm 2 cuộn dây và 1 lõi từ, 
2 cuộn dây được gọi là cuộn sơ cấp và cuộn thứ cấp. 
Cuộn sơ cấp thường chỉ có 1 đến 2 vòng dây, cuộn 

thứ cấp có tới hàng nghìn vòng dây. Dòng điện xoay 
chiều trong cuộn sơ cấp tạo ra 1 từ trường xoay chiều 
trong lõi từ, từ trường này gây ra 1 dòng điện xoay 
chiều trong cuộn dây thứ cấp. Mục tiêu quan trọng khi 
sử dụng biến dòng là dòng điện trong cuộn thứ cấp sẽ 
tuyến tính với dòng điện trong cuộn sơ cấp. 

Đo điện áp:

Mô tả về đo điện áp được thể hiện trên hình 4, trong 
nghiên cứu này sử dụng điện trở phân áp kết hợp với 
mạch lọc thông thấp, trong đó tín hiệu đo được đưa 
vào bộ AFE (Analog Font End), chúng được thiết kế 
để đáp ứng các tiêu chuẩn đo lường quốc tế, tích hợp 
nhiều tính năng khuếch đại, lọc, bù pha, chuyển đổi 
được điện áp âm, với độ phân giải lớn (16 đến 24 bit) 
và có thể lập trình được. Bộ ADC sử dụng thuật toán 
nhằm giảm thời gian nhàn rỗi trong chuyển đổi, cải 
thiện chỉ số THD (độ méo sóng hài). Trước mỗi bộ 
chuyển đổi là bộ khuếch đại (PGA), khuếch đại các tín 
hiệu yếu, cho phép điện áp nhỏ đi qua, cho phép tích 
hợp các cảm biến điện áp, dòng điện như: biến dòng, 
biến áp, điện trở shunt, cuộn dây rogowski…

Thiết kế phần truyền thông:

Hình 1: sơ đồ khối của hệ thống

Hình 2: sơ đồ khối thiết bị đo năng lượng

Hình 3: lưu đồ các phương pháp đo dòng điện
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Phần truyền thông được chia làm 2 khối riêng biệt, 
khối thứ nhất thực hiện nhiệm vụ truyền dữ liệu lên 
máy tính thông qua USB phục vụ cho việc gỡ rối 
chương trình và hiệu chỉnh thiết bị. Mạch sử dụng chip 
PL2303 kết hợp thêm cặp Optocoupler 6N137 nhằm 
đảm bảo an toàn tuyệt đối cho máy tính, cách ly hoàn 
toàn khỏi thiết bị (hình 5). 

Khối thứ 2 thực hiện nhiệm vụ truyền dữ liệu về 
trung tâm thông qua truyền thông Zigbee/GPRS và 
module F8913 của hãng “Four-Faith” tuân theo tiêu 
chuẩn IEEE 802.15.4, dải tần: ISM 2,4~2,5 GHz (hình 
6).

Thiết kế phần mềm

Phần mềm viết cho vi điều khiển:

Phần mềm được viết theo lưu đồ hình 7, sau khi 
được cấp nguồn, thiết bị sẽ khởi động các tính năng cần 
thiết, sau 3s để máy tính gửi lệnh hiệu chỉnh xuống, khi 
thiết bị nhận được lệnh hiệu chỉnh, nó sẽ bật cờ hiệu 
chỉnh lên “1”, cho phép lưu lại các giá trị hiệu chỉnh 
được máy tính gửi xuống vào EEPROM, nếu quá 3s 
mà không nhận được lệnh hiệu chỉnh, thiết bị sẽ tự 
động lấy các giá trị hiệu chỉnh từ EEPROM đã được 
hiệu chỉnh trước đó hoặc lấy các giá trị mặc định trong 
chương trình. Sau đó, thiết bị sẽ hoạt động dựa trên sự 
điều khiển của máy tính, nếu máy tính gửi lệnh hoạt 
động xuống, nó sẽ cho phép ngắt AFE, cho phép thiết 
bị lấy mẫu tín hiệu trên 2 kênh đầu vào, khi đủ 512 
mẫu sẽ bật cờ kết thúc quá trình lấy mẫu lên 1, thiết bị 
tính toán các thông số cần thiết sau đó gửi lên máy tính 
và hiển thị ra màn hình LCD. Khi máy tính gửi lệnh 
dừng hoạt động thì thiết bị sẽ dừng và không cho phép 
ngắt AFE. Nếu phát hiện ra điện áp dưới mức đã định 
sẽ xảy ra ngắt “Low voltage detected” cho phép lưu 
lại giá trị điện năng đã sử dụng vào EEPROM, tránh 
trường hợp bị mất dữ liệu.

Hình 4: lưu đồ các phương pháp đo điện áp

Hình 6: sơ đồ kết nối truyền thông Zigbee

Hình 5: sơ đồ kết nối truyền thông với máy tính
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Phần mềm giám sát:

Phần mềm giám sát cài đặt trên máy tính trung tâm, 
được viết trên Microsoft Visual Studio, thực hiện chức 
năng thu thập dữ liệu từ các thiết bị gửi về, lưu trữ, vẽ 
đồ thị tức thời của U và I, vẽ đồ thị điện áp hiệu dụng 
U_RMS, dòng điện hiệu dụng I_RMS, năng lượng tiêu 
thụ, cosφ theo giờ, ngày, tháng (hình 8).

Chương trình có khả năng tự động phát hiện cổng 
COM khi có 1 thiết bị được kết nối với máy tính, thông 
báo cho người giám sát biết tình trạng kết nối với thiết 
bị, bản tin được truyền nhận thành công hay thất bại…

Giao diện chương trình sẽ tự động thay đổi theo lựa 
chọn của người giám sát sao cho phù hợp, khi người 
giám sát thay đổi loại đồ thị thì tên và thang đo trên đồ 
thị ngay lập tức sẽ thay đổi. Thời gian kết thúc thay đổi 
phụ thuộc vào thời gian bắt đầu, đảm bảo thời gian kết 
thúc luôn lớn hơn thời gian bắt đầu (hình 9).

Kết quả nghiên cứu

Bước đầu, nhóm nghiên cứu đã tiến hành thử nghiệm 
mạch với các tải là thuần trở. Các tải thử nghiệm này 
có sẵn trong phòng thí nghiệm của Viện Kỹ thuật Điều 
khiển và Tự động hóa, Trường Đại học Bách khoa Hà 
Nội, phục vụ cho các nghiên cứu về thay đổi tính chất 
của tải. Các thông tin về thiết bị đo, kết quả dòng điện, 
điện áp được thể hiện trong phần sau. Do sai số của 
linh kiện, các loại nhiễu, điều kiện thời tiết, và nhiều 
yếu tố khách quan, thiết bị đo được hiệu chỉnh bằng 1 
máy phát tín hiệu chuẩn, phát ra tín hiệu có các thông 
số nhất định, sau đó sử dụng thiết bị, đo tín hiệu được 
tạo ra, so sánh kết quả và tiến hành hiệu chỉnh sao cho 
đạt độ chính xác như máy phát tín hiệu chuẩn (hình 
10).

Hình 10: chạy thử nghiệm với tải thuần trở

Mạch đo nhận các thông số của mạch 1 pha từ tải 
cần đo; dữ liệu sau khi được tính toán bằng bộ AFC 
được gửi đồng thời đến ZigBee và máy tính, thể hiện 
trên hình 11. Kết quả ban đầu cho thấy, thiết bị hoạt 
động tốt, ngay cả khi một số nhiễu được tạo ra trong 
quá trình thử nghiệm thì các thuật toán cài đặt trong 
vi điều khiển đã dễ dàng tìm ra các điểm bắt đầu của 
chu kỳ tín hiệu xoay chiều để từ đó xác định được các 
thông số liên quan như góc pha, hệ số công suất.

Hình 7: lưu đồ thuật toán viết cho vi điều khiển
(H/C: hiệu chỉnh; HĐ: hoạt động)

Hình 8: sơ đồ tính năng phần mềm giám sát

Hình 9: thiết kế giao diện chương trình giám sát
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Hình 11: giá trị đo được và vẽ đồ thị trên máy tính 

Kết luận

Các kết quả đạt được cho thấy, thiết bị đo năng 
lượng trong mạch 1 pha đã hoạt động ổn định trong 
phòng thí nghiệm. Hiện thiết bị đang được phát triển 
thêm các thuật toán để tăng sự linh hoạt khi áp dụng 
vào thực tế, trong đó có thể kể đến là việc cho phép 
người dùng giám sát số liệu về năng lượng thông qua 
các thiết bị di động.

Bước đầu truyền thông giữa thiết bị và máy tính 
giám sát được thực hiện thông qua giao tiếp USB đã 
hoạt động tốt. Dự kiến bước tiếp theo sẽ triển khai 
thông qua mạng GPRS/3G để cho phép người dùng có 
thể giám sát các số liệu đo thông qua mạng viễn thông.
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Đặt vấn đề

Ngày nay, phòng chống cháy rừng đang là vấn 
đề được xã hội rất quan tâm. Cháy rừng là thảm 
họa, gây thiệt hại lớn đối với tính mạng và tài sản 
của con người, tài nguyên rừng và môi trường 
sống. Cháy rừng không những tác động đến một 
quốc gia mà còn ảnh hưởng đến cả khu vực và 
toàn cầu. Các giải pháp phòng chống cháy đang 
được các nhà khoa học tập trung tìm phương pháp 
phát hiện và cảnh báo sớm để có giải pháp phòng 
ngừa hoặc chữa cháy kịp thời. Phương pháp phòng 
chống cháy dựa trên vệ tinh và robot tự hành được 
đề xuất bởi [1-3]. Tuy nhiên, giải pháp này lại tốn 
kém nhiều chi phí cho thiết bị. Phương pháp sử 
dụng các cảm biến hồng ngoại phòng chống cháy 
nổ cho rừng hoặc các hầm mỏ được trình bày bởi 
[4-6]. Tuy nhiên, khi cháy xảy ra, công tác cứu hộ 
sẽ trở nên khó khăn và phức tạp. Ở Việt Nam hiện 
nay, các giải pháp phòng chống cháy rừng hiện tại 
chỉ thực hiện bằng phương pháp công nghệ thông 
tin địa lý GIS (Geographical Information System) 
[7, 8] nhằm đo đạc và tính toán dự đoán vùng 
nào có thể xảy ra cháy theo 5 cấp khác nhau. Tuy 
nhiên, giải pháp này không thể phòng chống cháy 
do nguyên nhân từ phía con người.

Theo số liệu thống kê của Cục Kiểm lâm, trong 
giai đoạn 10 năm (2002-2011), cả nước đã xảy ra 

Xây dựng giải pháp cảnh báo sớm tình trạng cháy rừng
Nguyễn Chí Ngôn*, Lưu Trọng Hiếu, Phạm Bảo Nhân

Phạm Duy Nghiệp, Nguyễn Chánh Nghiệm
Trường Đại học Cần Thơ
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Nghiên cứu cung cấp giải pháp cảnh báo sớm tình trạng cháy rừng bằng cách nhận dạng khói. Ở mỗi điểm 
quan sát, một webcam có khả năng quét một góc rộng 3600 để nhận diện những làn khói đầu tiên bốc lên từ 
khu vực có cháy và cảnh báo cho những đơn vị, cá nhân liên quan bằng nhiều hình thức khác nhau. Phần 
cứng của thiết bị cảnh báo bao gồm: (i) đế xoay được kiểm soát bởi bộ điều khiển PID tích hợp trên vi 
điều khiển ATTINY 2131, (ii) webcam kết nối với máy tính. Phần mềm cài đặt trên máy tính có khả năng 
điều khiển đế xoay quét tuần hoàn một góc 3600 (để khỏi phải lắp nhiều camera), xử lý hình ảnh thu được 
từ webcam, lọc thông tin và nhận diện khói. Thuật toán trừ nền được áp dụng để phân tách đối tượng ra 
khỏi khung nền, sau đó các thuật toán co giãn, nhận diện cạnh được áp dụng để xác định vị trí khói đang 
bốc lên. Kết quả ban đầu cho thấy, giải pháp đề xuất rất khả thi và hoàn toàn có thể triển khai vào thực tế. 

Từ khóa: nhận dạng khói, phòng chống cháy rừng, xử lý ảnh.

Chỉ số phân loại 2.2
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Developing a solution 
for early detection 

of forest fire
                                 

Summary

This paper proposes a method for early detection 
of forest fire based on smoke detection. At each 
observation point, a webcam that can rotate in 
3600 is used to detect the very early flowing up 
smoke to alarm the officers. The hardware system 
includes two different parts: (i) a rotatable base 
that is controlled by a PID controller integrated on 
ATTINY 2131 microcontroller, (ii) a high resolution 
webcam connected to a computer. A software 
program is executed to control the rotation of the 
base in 3600 and detect the smoke in the image 
captured by the webcam by the background 
subtraction after noise elimination to recognize the 
right position of smoke. Experimental results have 
shown that the proposed system is feasible and 
applicable for early detection of forest fire.

Keywords: computer vision, early detection of forest 
fire, smoke detection.

Classification number 2.2
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7.380 vụ cháy rừng; diện tích rừng bị thiệt hại 49.837 
ha. Bình quân 715 vụ/năm, diện tích rừng bị thiệt hại 
gần 5.000 ha/năm [9]. Trong khi đó, các phương pháp 
và công cụ hỗ trợ công việc phòng chống cháy rừng ở 
nước ta còn khá thô sơ nên có hiệu quả tương đối thấp. 
Cách phổ biến để kiểm tra một khu rừng là các cán bộ 
kiểm lâm hoặc nhân viên bảo vệ rừng đi tuần tra hoặc 
thiết lập các tháp canh ở một số vị trí đặc biệt. Tuy 
nhiên, diện tích rừng thường bao gồm một khu vực rất 
rộng lớn nên mọi người không thể quan sát một khu 
rừng chỉ bằng các phương pháp trên. Kết quả là một 
khu vực rừng rộng lớn thường bị tàn phá khi cháy rừng 
xảy ra. Do đó, vấn đề xây dựng hệ thống phát hiện 
và cảnh báo sớm cháy rừng được đặt ra một cách cấp 
thiết. Nghiên cứu này trình bày một giải pháp thiết kế 
thí nghiệm đánh giá và hoàn thiện khả năng nhận biết 
và cảnh báo cháy rừng dựa trên việc nhận diện khói sử 
dụng webcam để giảm chi phí thực hiện. Thiết bị thí 
nghiệm được thiết kế nhỏ gọn và lắp đặt trên các điểm 
quan sát để giám sát rừng từ trên cao. Phần cứng của 
thiết bị có thể xoay toàn bộ quanh trục. Phần mềm trên 
máy tính kết nối với camera chịu trách nhiệm nhận 
diện khói.

Nội dung nghiên cứu

Bài báo nghiên cứu giải pháp phòng chống cháy 
rừng bằng hình ảnh dựa trên phương pháp trừ nền. Đầu 
tiên, hình ảnh nhận được từ webcam sẽ được chuyển 
đổi sang hệ màu HSV, sau đó phương pháp trừ nền 
được áp dụng trên chuẩn màu này. Trong phương pháp 
này, 30 khung hình đầu được dùng làm dữ liệu nền, 
các khung hình tiếp theo so sánh độ lệch điểm ảnh với 
30 khung hình trước. Kết quả của phương pháp này 
được lọc nhiễu bằng phương pháp co giãn ảnh. Sau đó, 
thuật toán nhận diện cạnh được áp dụng. Tọa độ vị trí 
của các cạnh được lưu lại trước khi được xuất ra để so 
sánh kết quả.

Chuyển đổi hệ màu

Chuẩn màu RGB được sử dụng rất nhiều trong hình 
ảnh và phim ảnh. Mỗi một điểm ảnh sẽ chứa 3 giá trị 
8 bit được thể hiện bởi 3 màu: đỏ (red), xanh lá cây 
(green) và xanh dương (blue). Điều này giúp miêu tả 
điểm ảnh sinh động và đẹp mắt. Tuy nhiên, chuẩn màu 
này rất nhạy cảm với ánh sáng. Để khắc phục điều đó, 
ảnh màu từ webcam được chuyển từ chuẩn RGB sang 
HSV dựa theo [10]:

Với:  R, G, B và H, S, V lần lượt là giá trị của 3 
chuẩn màu (R, G, B) và (H, S, V).

Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy 
rừng như thông tin địa lý GIS để dự đoán khả năng 
cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá 
vị trí. Tuy nhiên, các giải pháp trên đều không thể xác 
định được cháy một cách đột ngột (do con người) và 
khả năng cảnh báo sớm. Trong bài báo này, nhóm tác 
giả đề xuất phương pháp cảnh báo cháy rừng bằng 
cách xác định khói thông qua giải thuật trừ nền. Trong 
phương pháp này, nhận diện đối tượng dựa trên sự so 
sánh giữa dữ liệu cũ và dữ liệu mới. Vì vậy, việc thu 
thập dữ liệu khung ban đầu hết sức quan trọng. Các dữ 
liệu ban đầu này là dữ liệu nền.

Đặt ρ là giá trị trung bình của khung ảnh và σ là độ 
sai lệch chuẩn của khung ảnh, ta có:

Khi khung ảnh (n+1) được cập nhật. Các giá trị 

 và giá trị sai lệch  cần được cập nhật dựa 
trên:   

                                                                 

Với α là độ lớn thông số của giá trị mới cập nhật và 
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quan sát để giám sát rừng từ trên cao. Phần cứng của 
thiết bị có thể xoay toàn bộ quanh trục. Phần mềm trên 
máy tính kết nối với camera chịu trách nhiệm nhận 
diện khói.

Nội dung nghiên cứu

Bài báo nghiên cứu giải pháp phòng chống cháy 
rừng bằng hình ảnh dựa trên phương pháp trừ nền. Đầu 
tiên, hình ảnh nhận được từ webcam sẽ được chuyển 
đổi sang hệ màu HSV, sau đó phương pháp trừ nền 
được áp dụng trên chuẩn màu này. Trong phương pháp 
này, 30 khung hình đầu được dùng làm dữ liệu nền, 
các khung hình tiếp theo so sánh độ lệch điểm ảnh với 
30 khung hình trước. Kết quả của phương pháp này 
được lọc nhiễu bằng phương pháp co giãn ảnh. Sau đó, 
thuật toán nhận diện cạnh được áp dụng. Tọa độ vị trí 
của các cạnh được lưu lại trước khi được xuất ra để so 
sánh kết quả.

Chuyển đổi hệ màu

Chuẩn màu RGB được sử dụng rất nhiều trong hình 
ảnh và phim ảnh. Mỗi một điểm ảnh sẽ chứa 3 giá trị 
8 bit được thể hiện bởi 3 màu: đỏ (red), xanh lá cây 
(green) và xanh dương (blue). Điều này giúp miêu tả 
điểm ảnh sinh động và đẹp mắt. Tuy nhiên, chuẩn màu 
này rất nhạy cảm với ánh sáng. Để khắc phục điều đó, 
ảnh màu từ webcam được chuyển từ chuẩn RGB sang 
HSV dựa theo [10]:

Với:  R, G, B và H, S, V lần lượt là giá trị của 3 
chuẩn màu (R, G, B) và (H, S, V).

Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy 
rừng như thông tin địa lý GIS để dự đoán khả năng 
cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá 
vị trí. Tuy nhiên, các giải pháp trên đều không thể xác 
định được cháy một cách đột ngột (do con người) và 
khả năng cảnh báo sớm. Trong bài báo này, nhóm tác 
giả đề xuất phương pháp cảnh báo cháy rừng bằng 
cách xác định khói thông qua giải thuật trừ nền. Trong 
phương pháp này, nhận diện đối tượng dựa trên sự so 
sánh giữa dữ liệu cũ và dữ liệu mới. Vì vậy, việc thu 
thập dữ liệu khung ban đầu hết sức quan trọng. Các dữ 
liệu ban đầu này là dữ liệu nền.

Đặt ρ là giá trị trung bình của khung ảnh và σ là độ 
sai lệch chuẩn của khung ảnh, ta có:

Khi khung ảnh (n+1) được cập nhật. Các giá trị 

− 𝑔𝑔𝑔𝑔 ∶= (𝑉𝑉𝑉𝑉 − 𝐺𝐺𝐺𝐺)/(𝑉𝑉𝑉𝑉 − 𝑋𝑋𝑋𝑋),
− 𝑟𝑟𝑟𝑟 ∶= (𝑉𝑉𝑉𝑉 − 𝐵𝐵𝐵𝐵)/(𝑉𝑉𝑉𝑉 − 𝑋𝑋𝑋𝑋),

Nếu: R = V thì H ≔ �5 + b,     G = X
1 − g,   else

Nếu: G = V thì H ≔ �1 + r,     B = X
3 − b,    else                                                                            (4)

Hoặc:  𝐻𝐻𝐻𝐻 ≔ �3 + 𝑔𝑔𝑔𝑔,     𝑅𝑅𝑅𝑅 = 𝑋𝑋𝑋𝑋
5 − 𝑅𝑅𝑅𝑅,    𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒

Hoặc: H ≔ H
6
                                                                                                                (5) 

Với: 𝑹𝑹𝑹𝑹,𝑮𝑮𝑮𝑮,𝑩𝑩𝑩𝑩 và 𝑯𝑯𝑯𝑯, 𝑺𝑺𝑺𝑺, 𝑽𝑽𝑽𝑽 lần lượt là giá trị của 3 chuẩn màu (R, G, B) và (H, S, V).
Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy rừng như thông tin địa lý GIS 
để dự đoán khả năng cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá vị trí. 
Tuy nhiên, các giải pháp trên đều không thể xác định được cháy một cách đột ngột 
(do con người) và khả năng cảnh báo sớm. Trong bài báo này, nhóm tác giả đề xuất 
phương pháp cảnh báo cháy rừng bằng cách xác định khói thông qua giải thuật trừ 
nền. Trong phương pháp này, nhận diện đối tượng dựa trên sự so sánh giữa dữ liệu 
cũ và dữ liệu mới. Vì vậy, việc thu thập dữ liệu khung ban đầu hết sức quan trọng. 
Các dữ liệu ban đầu này là dữ liệu nền.
Đặt 𝝆𝝆𝝆𝝆 là giá trị trung bình của khung ảnh và σ là độ sai lệch chuẩn của khung ảnh, 
ta có:
ρm = ∑ ρim

i=1
m

                                                                                                                (6) 

σm = ∑ |ρ−ρi−1|m
i=2

m−1
 với m > 1                                                                                        (7) 

Khi khung ảnh (n+1) được cập nhật. Các giá trị 𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 và giá trị sai lệch 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 cần 
được cập nhật dựa trên:
ρn+1 =α. ρn+1 + (1 − α)ρn                                                                                 (8) 
σn+1 =α. |ρn+1 − ρn| + (1 − α)σn                                                                           (9) 
Với α là độ lớn thông số của giá trị mới cập nhật và (1-α) là giá trị cũ được tính 
toán dựa trên tất cả các giá trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên  𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 và 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 có thể được định nghĩa 
thành đối tượng cần xác định hoặc khung ảnh chung không di chuyển.
Nếu σn+1 > 2σ => ρn+1 là đối tượng,
ρn+1 = ρn và σn+1 = σn,                                                                                         (10)  

hoặc 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 ≤ 2𝜎𝜎𝜎𝜎 => 𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 là hình nền, lặp lại (8), (9).
Tuy nhiên, tồn tại trường hợp hình nền không thay đổi giá trị trong một thời gian 
rất lâu, điều đó dẫn đến giá trị sai lệch sẽ bị hòa lẫn vào nhiễu ( 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛 → 0 ). Vì vậy, 
một giá trị giới hạn cho biến sai lệch với:
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 cần được cập nhật dựa 
trên:   

                                                                 

Với α là độ lớn thông số của giá trị mới cập nhật và 

được các nhà khoa học tập trung tìm phương pháp phát hiện và cảnh báo sớm để có 
giải pháp phòng ngừa hoặc chữa cháy kịp thời. Phương pháp phòng chống cháy dựa 
trên vệ tinh và robot tự hành được đề xuất bởi [1-3]. Tuy nhiên, giải pháp này lại tốn 
kém nhiều chi phí cho thiết bị. Phương pháp sử dụng các cảm biến hồng ngoại phòng 
chống cháy nổ cho rừng hoặc các hầm mỏ được trình bày bởi [4-6]. Tuy nhiên, khi 
cháy xảy ra, công tác cứu hộ sẽ trở nên khó khăn và phức tạp. Ở Việt Nam hiện nay, 
các giải pháp phòng chống cháy rừng hiện tại chỉ thực hiện bằng phương pháp công
nghệ thông tin địa lý GIS (Geographical Information System) [7, 8] nhằm đo đạc và 
tính toán dự đoán vùng nào có thể xảy ra cháy theo 5 cấp khác nhau. Tuy nhiên, giải 
pháp này không thể phòng chống cháy do nguyên nhân từ phía con người.

Theo số liệu thống kê của Cục Kiểm lâm, trong giai đoạn 10 năm (2002-2011), cả 
nước đã xảy ra 7.380 vụ cháy rừng; diện tích rừng bị thiệt hại 49.837 ha. Bình quân 
715 vụ/năm, diện tích rừng bị thiệt hại gần 5.000 ha/năm [9]. Trong khi đó, các 
phương pháp và công cụ hỗ trợ công việc phòng chống cháy rừng ở nước ta còn khá 
thô sơ nên có hiệu quả tương đối thấp. Cách phổ biến để kiểm tra một khu rừng là các 
cán bộ kiểm lâm hoặc nhân viên bảo vệ rừng đi tuần tra hoặc thiết lập các tháp canh ở 
một số vị trí đặc biệt. Tuy nhiên, diện tích rừng thường bao gồm một khu vực rất rộng 
lớn nên mọi người không thể quan sát một khu rừng chỉ bằng các phương pháp trên. 
Kết quả là một khu vực rừng rộng lớn thường bị tàn phá khi cháy rừng xảy ra. Do đó, 
vấn đề xây dựng hệ thống phát hiện và cảnh báo sớm cháy rừng được đặt ra một cách 
cấp thiết. Nghiên cứu này trình bày một giải pháp thiết kế thí nghiệm đánh giá và hoàn 
thiện khả năng nhận biết và cảnh báo cháy rừng dựa trên việc nhận diện khói sử dụng 
webcam để giảm chi phí thực hiện. Thiết bị thí nghiệm được thiết kế nhỏ gọn để lắp 
đặt trên các điểm quan sát để giám sát rừng từ trên cao. Phần cứng của thiết bị có thể 
xoay toàn bộ quanh trục. Phần mềm trên máy tính kết nối với camera chịu trách nhiệm 
nhận diện khói.
Nội dung nghiên cứu

Bài báo nghiên cứu giải pháp phòng chống cháy rừng bằng hình ảnh dựa trên 
phương pháp trừ nền. Đầu tiên, hình ảnh nhận được từ webcam sẽ được chuyển đổi 
sang hệ màu HSV, sau đó phương pháp trừ nền được áp dụng trên chuẩn màu này. 
Trong phương pháp này, 30 khung hình đầu được dùng làm dữ liệu nền, các khung 
hình tiếp theo so sánh độ lệch điểm ảnh với 30 khung hình trước. Kết quả của phương 
pháp này được lọc nhiễu bằng phương pháp co giãn ảnh. Sau đó, thuật toán nhận diện 
cạnh được áp dụng. Tọa độ vị trí của các cạnh được lưu lại trước khi được xuất ra để 
so sánh kết quả.

Chuyển đổi hệ màu
Chuẩn màu RGB được sử dụng rất nhiều trong hình ảnh và phim ảnh. Mỗi một 

điểm ảnh sẽ chứa 3 giá trị 8 bit được thể hiện bởi 3 màu: đỏ (red), xanh lá cây (green) 
và xanh dương (blue). Điều này giúp miêu tả điểm ảnh sinh động và đẹp mắt. Tuy 
nhiên, chuẩn màu này rất nhạy cảm với ánh sáng. Để khắc phục điều đó, ảnh màu từ
webcam được chuyển từ chuẩn RGB sang HSV dựa theo [10]:
V: = max (R, G, B),                                                                                                        (1)
S: = V−min  (R,G,B)

min  (R,G,B)
,                                                                                                           (2)

Đặt:
r ∶= ( V R)

g ∶= (V - G)/(V - X),
/(V − X),                                                                                                (3) 

−
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và xanh dương (blue). Điều này giúp miêu tả điểm ảnh sinh động và đẹp mắt. Tuy 
nhiên, chuẩn màu này rất nhạy cảm với ánh sáng. Để khắc phục điều đó, ảnh màu từ
webcam được chuyển từ chuẩn RGB sang HSV dựa theo [10]:
V: = max (R, G, B),                                                                                                        (1)
S: = V−min  (R,G,B)

min  (R,G,B)
,                                                                                                           (2)

Đặt:
r ∶= ( V R)

g ∶= (V - G)/(V - X),
/(V − X),                                                                                                (3) 

−

− ∶= ( − )/( − ),

Nếu: R = V thì H ≔ 5 + b,     G = X
1 − g,   else

Nếu: G = V thì H ≔ 1 + r,     B = X
3 − b,    else                                                                            (4) 

Hoặc:  ≔ + ,     =
    

Hoặc: H ≔ H
6                                                                                                                (5) 

Với: , , và , , lần lượt là giá trị của 3 chuẩn màu (R, G, B) và (H, S, V).
Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy rừng như thông tin địa lý GIS để 
dự đoán khả năng cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá vị trí. Tuy 
nhiên, các giải pháp trên đều không thể xác định được cháy một cách đột ngột (do con 
người) và khả năng cảnh báo sớm. Trong bài báo này, nhóm tác giả đề xuất phương 
pháp cảnh báo cháy rừng bằng cách xác định khói thông qua giải thuật trừ nền. Trong
phương pháp này, nhận diện đối tượng dựa trên sự so sánh giữa dữ liệu cũ và dữ liệu 
mới. Vì vậy, việc thu thập dữ liệu khung ban đầu hết sức quan trọng. Các dữ liệu ban 
đầu này là dữ liệu nền.
Đặt là giá trị trung bình của khung ảnh và σ là độ sai lệch chuẩn của khung ảnh, ta 
có:
ρm = ∑ ρi

m
i=1

m
                                                                                                                (6) 

σm = ∑ |ρ−ρi−1|m
i=2

m−1
 với m > 1                                                                                        (7) 

Khi khung ảnh (n+1) được cập nhật. Các giá trị + và giá trị sai lệch + cần 
được cập nhật dựa trên:
ρn+1 =α. ρn+1 + (1 − α)ρn                                                                                  (8) 
σn+1 =α. |ρn+1 − ρn | + (1 − α)σn                                                                            (9) 

Với α là độ lớn thông số của giá trị mới cập nhật và (1-α) là giá trị cũ được tính toán 
dựa trên tất cả các giá trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên  + và + có thể được định nghĩa 
thành đối tượng cần xác định hoặc khung ảnh chung không di chuyển.
Nếu σn+1 > 2σ => ρn+1 là đối tượng,
ρn+1 = ρn và σn+1 = σn ,                                                                                         (10)  

hoặc + ≤ => + là hình nền, lặp lại (8), (9).
Tuy nhiên, tồn tại trường hợp hình nền không thay đổi giá trị trong một thời gian rất 

lâu, điều đó dẫn đến giá trị sai lệch sẽ bị hòa lẫn vào nhiễu ( → ). Vì vậy, một giá 
trị giới hạn cho biến sai lệch với:

σn
′ = max (σmin , σn )                                                                                                   (11)  

− ,    

{
{

{

− ∶= ( − )/( − ),

Nếu: R = V thì H ≔ 5 + b,     G = X
1 − g,   else

Nếu: G = V thì H ≔ 1 + r,     B = X
3 − b,    else                                                                            (4) 

Hoặc:  ≔ + ,     =
    

Hoặc: H ≔ H
6                                                                                                                (5) 

Với: , , và , , lần lượt là giá trị của 3 chuẩn màu (R, G, B) và (H, S, V).
Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy rừng như thông tin địa lý GIS để 
dự đoán khả năng cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá vị trí. Tuy 
nhiên, các giải pháp trên đều không thể xác định được cháy một cách đột ngột (do con 
người) và khả năng cảnh báo sớm. Trong bài báo này, nhóm tác giả đề xuất phương 
pháp cảnh báo cháy rừng bằng cách xác định khói thông qua giải thuật trừ nền. Trong
phương pháp này, nhận diện đối tượng dựa trên sự so sánh giữa dữ liệu cũ và dữ liệu 
mới. Vì vậy, việc thu thập dữ liệu khung ban đầu hết sức quan trọng. Các dữ liệu ban 
đầu này là dữ liệu nền.
Đặt là giá trị trung bình của khung ảnh và σ là độ sai lệch chuẩn của khung ảnh, ta 
có:
ρm = ∑ ρi

m
i=1

m
                                                                                                                (6) 

σm = ∑ |ρ−ρi−1|m
i=2

m−1
 với m > 1                                                                                        (7) 

Khi khung ảnh (n+1) được cập nhật. Các giá trị + và giá trị sai lệch + cần 
được cập nhật dựa trên:
ρn+1 =α. ρn+1 + (1 − α)ρn                                                                                  (8) 
σn+1 =α. |ρn+1 − ρn | + (1 − α)σn                                                                            (9) 

Với α là độ lớn thông số của giá trị mới cập nhật và (1-α) là giá trị cũ được tính toán 
dựa trên tất cả các giá trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên  + và + có thể được định nghĩa 
thành đối tượng cần xác định hoặc khung ảnh chung không di chuyển.
Nếu σn+1 > 2σ => ρn+1 là đối tượng,
ρn+1 = ρn và σn+1 = σn ,                                                                                         (10)  

hoặc + ≤ => + là hình nền, lặp lại (8), (9).
Tuy nhiên, tồn tại trường hợp hình nền không thay đổi giá trị trong một thời gian rất 

lâu, điều đó dẫn đến giá trị sai lệch sẽ bị hòa lẫn vào nhiễu ( → ). Vì vậy, một giá 
trị giới hạn cho biến sai lệch với:

σn
′ = max (σmin , σn )                                                                                                   (11)  

− ,    

{
{

{

− 𝑔𝑔𝑔𝑔 ∶= (𝑉𝑉𝑉𝑉 − 𝐺𝐺𝐺𝐺)/(𝑉𝑉𝑉𝑉 − 𝑋𝑋𝑋𝑋),
− 𝑟𝑟𝑟𝑟 ∶= (𝑉𝑉𝑉𝑉 − 𝐵𝐵𝐵𝐵)/(𝑉𝑉𝑉𝑉 − 𝑋𝑋𝑋𝑋),

Nếu: R = V thì H ≔ �5 + b,     G = X
1 − g,   else

Nếu: G = V thì H ≔ �1 + r,     B = X
3 − b,    else                                                                            (4)

Hoặc:  𝐻𝐻𝐻𝐻 ≔ �3 + 𝑔𝑔𝑔𝑔,     𝑅𝑅𝑅𝑅 = 𝑋𝑋𝑋𝑋
5 − 𝑅𝑅𝑅𝑅,    𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒

Hoặc: H ≔ H
6
                                                                                                                (5) 

Với: 𝑹𝑹𝑹𝑹,𝑮𝑮𝑮𝑮,𝑩𝑩𝑩𝑩 và 𝑯𝑯𝑯𝑯, 𝑺𝑺𝑺𝑺, 𝑽𝑽𝑽𝑽 lần lượt là giá trị của 3 chuẩn màu (R, G, B) và (H, S, V).
Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy rừng như thông tin địa lý GIS 
để dự đoán khả năng cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá vị trí. 
Tuy nhiên, các giải pháp trên đều không thể xác định được cháy một cách đột ngột 
(do con người) và khả năng cảnh báo sớm. Trong bài báo này, nhóm tác giả đề xuất 
phương pháp cảnh báo cháy rừng bằng cách xác định khói thông qua giải thuật trừ 
nền. Trong phương pháp này, nhận diện đối tượng dựa trên sự so sánh giữa dữ liệu 
cũ và dữ liệu mới. Vì vậy, việc thu thập dữ liệu khung ban đầu hết sức quan trọng. 
Các dữ liệu ban đầu này là dữ liệu nền.
Đặt 𝝆𝝆𝝆𝝆 là giá trị trung bình của khung ảnh và σ là độ sai lệch chuẩn của khung ảnh, 
ta có:
ρm = ∑ ρim

i=1
m

                                                                                                                (6) 

σm = ∑ |ρ−ρi−1|m
i=2

m−1
 với m > 1                                                                                        (7) 

Khi khung ảnh (n+1) được cập nhật. Các giá trị 𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 và giá trị sai lệch 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 cần 
được cập nhật dựa trên:
ρn+1 =α. ρn+1 + (1 − α)ρn                                                                                 (8) 
σn+1 =α. |ρn+1 − ρn| + (1 − α)σn                                                                           (9) 
Với α là độ lớn thông số của giá trị mới cập nhật và (1-α) là giá trị cũ được tính 
toán dựa trên tất cả các giá trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên  𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 và 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 có thể được định nghĩa 
thành đối tượng cần xác định hoặc khung ảnh chung không di chuyển.
Nếu σn+1 > 2σ => ρn+1 là đối tượng,
ρn+1 = ρn và σn+1 = σn,                                                                                         (10)  

hoặc 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 ≤ 2𝜎𝜎𝜎𝜎 => 𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 là hình nền, lặp lại (8), (9).
Tuy nhiên, tồn tại trường hợp hình nền không thay đổi giá trị trong một thời gian 
rất lâu, điều đó dẫn đến giá trị sai lệch sẽ bị hòa lẫn vào nhiễu ( 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛 → 0 ). Vì vậy, 
một giá trị giới hạn cho biến sai lệch với:

σn′ = max (σmin, σn���)                                                                                                   (11)  
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(1-α) là giá trị cũ được tính toán dựa trên tất cả các giá 
trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên  
và  có thể được định nghĩa thành đối tượng cần

 xác định hoặc khung ảnh chung không di chuyển.

Tuy nhiên, tồn tại trường hợp hình nền không thay 
đổi giá trị trong một thời gian rất lâu, điều đó dẫn đến 
giá trị sai lệch sẽ bị hòa lẫn vào nhiễu  Vì vậy, 
một giá trị giới hạn cho biến sai lệch với:

Trong đó β là trọng số, khi β càng lớn, khu vực đối 
tượng càng nhỏ lại. Thay đổi giá trị β cho phép tìm ra 
kết quả tốt nhất cho nhận dạng khói trong môi trường.

Nhận dạng khói

Kết quả của phương pháp trừ nền tiếp tục được xử 
lý để loại bỏ nhiễu và nhận dạng đối tượng. Đầu tiên, 
dữ liệu ảnh được co giãn để loại bỏ điểm ảnh quá mờ 
hoặc không rõ ràng. Phương trình miêu tả thuật toán 
này được trình bày dựa theo:

Sau khi khung nền được co giãn, khói được xác 
định bằng phương pháp nhận diện cạnh dựa theo [11, 
12]. Phương pháp này, về tổng quát, được thể hiện qua 
5 bước sau:

- Ứng dụng bộ lọc Gauss để làm mượt ảnh và loại 
bỏ nhiễu.

- Tìm cường độ độ dốc của bức ảnh.

- Thực hiện phương pháp non-maximum suppression 
để dò biên của ảnh.

- Áp dụng phân ngưỡng 2 lần để tìm ra các điểm 
ảnh là cạnh tiềm năng.

- Hoàn thiện kết quả bằng cách loại bỏ các cạnh 
trong điểm ảnh nhỏ và không có kết nối ảnh đủ lớn.

Trong một số trường hợp, một khung nền không thể 
cho kết quả nhận diện tốt được, vì vậy, vị trí tọa độ các 
đối tượng được nhận diện sẽ được lưu lại và hiển thị 
lên trong 30 khung hình tiếp theo. Giá trị này tìm được 
dựa vào các thực nghiệm.

Thiết kế phần cứng

Hệ thống được thiết kế nhỏ gọn có khả năng lắp đặt 
trên các trạm quan trắc trong rừng nhằm đáp ứng khả 
năng cảnh báo sớm khi có khói xảy ra. Vì vậy, một hệ 
thống máy tính kết hợp webcam quan sát được thiết 
kế nhằm đáp ứng khả năng quan sát và cảnh báo cháy. 
Trong hệ thống, một Webcam Logitech HD Pro C920 
có độ phân giải 1080p, kết nối máy tính bằng chuẩn 
USB, có khả năng quay phim ở 30 khung hình mỗi 
giây và chụp ảnh đạt được 15 megapixels. Webcam 
được đặt trên bệ có thể xoay 3600 theo trục Yaw và 1800 
theo trục Pitch, do đó hệ thống có thể bao quát toàn bộ 
tầm nhìn theo chiều kim đồng hồ. Bộ điều khiển cấp 
thấp bao gồm vi điều khiển có hiệu chỉnh PID cho bộ 
trục xoay. Vận tốc và chiều trục xoay được điều khiển 
từ máy tính thông qua chuẩn RS232. 

(a) (b)
Hình 1: trục xoay và webcam: (a) mặt trước, (b) mặt sau

Khi đế xoay, máy tính thiết lập để webcam không 
lưu dữ liệu ảnh, điều này giúp giảm nhiễu trong quá 
trình xử lý và mất tín hiệu khi truyền dữ liệu về.

Kết quả

Kết quả thiết kế phần cứng và phần mềm được nhóm 
tác giả kiểm chứng trên nhiều thí nghiệm. Nghiên cứu 
này, nhóm tác giả chỉ trình bày kết quả của 5 thí nghiệm 
điển hình. Do sự hạn chế về điều kiện ngoại cảnh, ở 5 
thí nghiệm này, nhóm tác giả quyết định sử dụng một 
clip tự dàn dựng 4 đoạn clip miêu tả khói cháy rừng có 
sẵn trên mạng để kiểm tra giải thuật. Đặc điểm chính 
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(1-α) là giá trị cũ được tính toán dựa trên tất cả các giá 
trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên 

− 𝑔𝑔𝑔𝑔 ∶= (𝑉𝑉𝑉𝑉 − 𝐺𝐺𝐺𝐺)/(𝑉𝑉𝑉𝑉 − 𝑋𝑋𝑋𝑋),
− 𝑟𝑟𝑟𝑟 ∶= (𝑉𝑉𝑉𝑉 − 𝐵𝐵𝐵𝐵)/(𝑉𝑉𝑉𝑉 − 𝑋𝑋𝑋𝑋),

Nếu: R = V thì H ≔ �5 + b,     G = X
1 − g,   else

Nếu: G = V thì H ≔ �1 + r,     B = X
3 − b,    else                                                                            (4)

Hoặc:  𝐻𝐻𝐻𝐻 ≔ �3 + 𝑔𝑔𝑔𝑔,     𝑅𝑅𝑅𝑅 = 𝑋𝑋𝑋𝑋
5 − 𝑅𝑅𝑅𝑅,    𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒

Hoặc: H ≔ H
6
                                                                                                                (5) 

Với: 𝑹𝑹𝑹𝑹,𝑮𝑮𝑮𝑮,𝑩𝑩𝑩𝑩 và 𝑯𝑯𝑯𝑯, 𝑺𝑺𝑺𝑺, 𝑽𝑽𝑽𝑽 lần lượt là giá trị của 3 chuẩn màu (R, G, B) và (H, S, V).
Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy rừng như thông tin địa lý GIS 
để dự đoán khả năng cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá vị trí. 
Tuy nhiên, các giải pháp trên đều không thể xác định được cháy một cách đột ngột 
(do con người) và khả năng cảnh báo sớm. Trong bài báo này, nhóm tác giả đề xuất 
phương pháp cảnh báo cháy rừng bằng cách xác định khói thông qua giải thuật trừ 
nền. Trong phương pháp này, nhận diện đối tượng dựa trên sự so sánh giữa dữ liệu 
cũ và dữ liệu mới. Vì vậy, việc thu thập dữ liệu khung ban đầu hết sức quan trọng. 
Các dữ liệu ban đầu này là dữ liệu nền.
Đặt 𝝆𝝆𝝆𝝆 là giá trị trung bình của khung ảnh và σ là độ sai lệch chuẩn của khung ảnh, 
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Khi khung ảnh (n+1) được cập nhật. Các giá trị 𝜌𝜌𝜌𝜌𝑛𝑛𝑛𝑛+1 và giá trị sai lệch 𝜎𝜎𝜎𝜎𝑛𝑛𝑛𝑛+1 cần 
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toán dựa trên tất cả các giá trị trước đó. 
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Với α là độ lớn thông số của giá trị mới cập nhật và (1-α) là giá trị cũ được tính toán 
dựa trên tất cả các giá trị trước đó. 

Những điểm ảnh với giá trị sai lệch dựa trên  + và + có thể được định nghĩa 
thành đối tượng cần xác định hoặc khung ảnh chung không di chuyển.
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ρn+1 = ρn và σn+1 = σn ,                                                                                         (10)  

hoặc + ≤ => + là hình nền, lặp lại (8), (9).
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lâu, điều đó dẫn đến giá trị sai lệch sẽ bị hòa lẫn vào nhiễu ( → ). Vì vậy, một giá 
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 Vì vậy, 
một giá trị giới hạn cho biến sai lệch với:

Trong đó β là trọng số, khi β càng lớn, khu vực đối 
tượng càng nhỏ lại. Thay đổi giá trị β cho phép tìm ra 
kết quả tốt nhất cho nhận dạng khói trong môi trường.

Nhận dạng khói

Kết quả của phương pháp trừ nền tiếp tục được xử 
lý để loại bỏ nhiễu và nhận dạng đối tượng. Đầu tiên, 
dữ liệu ảnh được co giãn để loại bỏ điểm ảnh quá mờ 
hoặc không rõ ràng. Phương trình miêu tả thuật toán 
này được trình bày dựa theo:

Sau khi khung nền được co giãn, khói được xác 
định bằng phương pháp nhận diện cạnh dựa theo [11, 
12]. Phương pháp này, về tổng quát, được thể hiện qua 
5 bước sau:

- Ứng dụng bộ lọc Gauss để làm mượt ảnh và loại 
bỏ nhiễu.

- Tìm cường độ độ dốc của bức ảnh.

- Thực hiện phương pháp non-maximum suppression 
để dò biên của ảnh.

- Áp dụng phân ngưỡng 2 lần để tìm ra các điểm 
ảnh là cạnh tiềm năng.

- Hoàn thiện kết quả bằng cách loại bỏ các cạnh 
trong điểm ảnh nhỏ và không có kết nối ảnh đủ lớn.

Trong một số trường hợp, một khung nền không thể 
cho kết quả nhận diện tốt được, vì vậy, vị trí tọa độ các 
đối tượng được nhận diện sẽ được lưu lại và hiển thị 
lên trong 30 khung hình tiếp theo. Giá trị này tìm được 
dựa vào các thực nghiệm.

Thiết kế phần cứng

Hệ thống được thiết kế nhỏ gọn có khả năng lắp đặt 
trên các trạm quan trắc trong rừng nhằm đáp ứng khả 
năng cảnh báo sớm khi có khói xảy ra. Vì vậy, một hệ 
thống máy tính kết hợp webcam quan sát được thiết 
kế nhằm đáp ứng khả năng quan sát và cảnh báo cháy. 
Trong hệ thống, một Webcam Logitech HD Pro C920 
có độ phân giải 1080p, kết nối máy tính bằng chuẩn 
USB, có khả năng quay phim ở 30 khung hình mỗi 
giây và chụp ảnh đạt được 15 megapixels. Webcam 
được đặt trên bệ có thể xoay 3600 theo trục Yaw và 1800 
theo trục Pitch, do đó hệ thống có thể bao quát toàn bộ 
tầm nhìn theo chiều kim đồng hồ. Bộ điều khiển cấp 
thấp bao gồm vi điều khiển có hiệu chỉnh PID cho bộ 
trục xoay. Vận tốc và chiều trục xoay được điều khiển 
từ máy tính thông qua chuẩn RS232. 

(a) (b)
Hình 1: trục xoay và webcam: (a) mặt trước, (b) mặt sau

Khi đế xoay, máy tính thiết lập để webcam không 
lưu dữ liệu ảnh, điều này giúp giảm nhiễu trong quá 
trình xử lý và mất tín hiệu khi truyền dữ liệu về.

Kết quả

Kết quả thiết kế phần cứng và phần mềm được nhóm 
tác giả kiểm chứng trên nhiều thí nghiệm. Nghiên cứu 
này, nhóm tác giả chỉ trình bày kết quả của 5 thí nghiệm 
điển hình. Do sự hạn chế về điều kiện ngoại cảnh, ở 5 
thí nghiệm này, nhóm tác giả quyết định sử dụng một 
clip tự dàn dựng 4 đoạn clip miêu tả khói cháy rừng có 
sẵn trên mạng để kiểm tra giải thuật. Đặc điểm chính 
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hoặc σn+1 ≤ 2σ => ρn+1 là hình nền, lặp lại (8), (9).
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Nếu σn+1 > βσn′ => ρn+1 là đối tượng,
ρn+1 = ρn và σn+1 = σn                                                                                           (12)  

Nếu σn+1 ≤ βσn′ => ρn+1là hình nền, lặp lại (8) (9).
[1]
[2] on Aug 2015).
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Với: , , và , , lần lượt là giá trị của 3 chuẩn màu (R, G, B) và (H, S, V).
Phương pháp trừ nền

Có nhiều phương pháp khác nhau để cảnh báo cháy rừng như thông tin địa lý GIS để 
dự đoán khả năng cháy rừng, hoặc lắp đặt cảm biến nhiệt độ để đánh giá vị trí. Tuy 
nhiên, các giải pháp trên đều không thể xác định được cháy một cách đột ngột (do con 
người) và khả năng cảnh báo sớm. Trong bài báo này, nhóm tác giả đề xuất phương 
pháp cảnh báo cháy rừng bằng cách xác định khói thông qua giải thuật trừ nền. Trong
phương pháp này, nhận diện đối tượng dựa trên sự so sánh giữa dữ liệu cũ và dữ liệu 
mới. Vì vậy, việc thu thập dữ liệu khung ban đầu hết sức quan trọng. Các dữ liệu ban 
đầu này là dữ liệu nền.
Đặt là giá trị trung bình của khung ảnh và σ là độ sai lệch chuẩn của khung ảnh, ta 
có:
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Khi khung ảnh (n+1) được cập nhật. Các giá trị + và giá trị sai lệch + cần 
được cập nhật dựa trên:
ρn+1 =α. ρn+1 + (1 − α)ρn                                                                                  (8) 
σn+1 =α. |ρn+1 − ρn | + (1 − α)σn                                                                            (9) 
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Những điểm ảnh với giá trị sai lệch dựa trên  + và + có thể được định nghĩa 
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hoặc + ≤ => + là hình nền, lặp lại (8), (9).
Tuy nhiên, tồn tại trường hợp hình nền không thay đổi giá trị trong một thời gian rất 

lâu, điều đó dẫn đến giá trị sai lệch sẽ bị hòa lẫn vào nhiễu ( → ). Vì vậy, một giá 
trị giới hạn cho biến sai lệch với:
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− ,    

{
{

{

Nếu σn+1 > βσn′ => ρn+1 là đối tượng,
ρn+1 = ρn và σn+1 = σn                                                                                           (12)  

Nếu 𝝈𝝈𝝈𝝈𝒏𝒏𝒏𝒏+𝟏𝟏𝟏𝟏 ≤ 𝜷𝜷𝜷𝜷𝝈𝝈𝝈𝝈𝒏𝒏𝒏𝒏′ => 𝝆𝝆𝝆𝝆𝒏𝒏𝒏𝒏+𝟏𝟏𝟏𝟏là hình nền, lặp lại (8) (9).
Trong đó β là trọng số, khi β càng lớn, khu vực đối tượng càng nhỏ lại. Thay đổi giá 

trị β cho phép tìm ra kết quả tốt nhất cho nhận dạng khói trong môi trường.
Nhận dạng khói

Kết quả của phương pháp trừ nền tiếp tục được xử lý để loại bỏ nhiễu và nhận dạng 
đối tượng. Đầu tiên, dữ liệu ảnh được co, giãn để loại bỏ điểm ảnh quá mờ hoặc không 
rõ ràng. Phương trình miêu tả thuật toán này được trình bày dựa theo:
output(x, y) = min��x′,y′�in element� input(x + x′, y + y′)                   (13)  

 
output(x, y) = max��x′,y′�in element� input(x + x′, y + y′)                   (14) 

Sau khi khung nền được co giãn, khói được xác định bằng phương pháp nhận diện 
cạnh dựa theo [11, 12]. Phương pháp này, về tổng quát, được thể hiện qua 5 bước sau:

- Ứng dụng bộ lọc Gauss để làm mượt ảnh và loại bỏ nhiễu.
- Tìm cường độ độ dốc của bức ảnh.
- Thực hiện phương pháp non-maximum suppression để dò biên của ảnh.
- Áp dụng phân ngưỡng 2 lần để tìm ra các điểm ảnh là cạnh tiềm năng.
- Hoàn thiện kết quả bằng cách loại bỏ các cạnh trong điểm ảnh nhỏ và không có 
kết nối ảnh đủ lớn.
- Trong một số trường hợp, một khung nền không thể cho kết quả nhận diện tốt 
được, vì vậy, vị trí tọa độ các đối tượng được nhận diện sẽ được lưu lại và hiển thị 
lên trong 30 khung hình tiếp theo. Giá trị này tìm được dựa vào các thực nghiệm 
thực tế.
Thiết kế phần cứng

Hệ thống được thiết kế nhỏ gọn có khả năng lắp đặt trên các trạm quan trắc trong 
rừng nhằm đáp ứng khả năng cảnh báo sớm khi có khói xảy ra. Vì vậy, một hệ thống 
máy tính kết hợp webcam quan sát được thiết kế nhằm đáp ứng khả năng quan sát và 
cảnh báo cháy. Trong hệ thống, một Webcam Logitech HD Pro C920 có độ phân giải 
1080p, kết nối máy tính bằng chuẩn USB, có khả năng quay phim ở 30 khung hình 
mỗi giây và chụp ảnh đạt được 15 megapixels. Webcam được đặt trên bệ có thể xoay 
3600 theo trục Yaw và 1800 theo trục Pitch, do đó hệ thống có thể bao quát toàn bộ tầm 
nhìn theo chiều kim đồng hồ. Bộ điều khiển cấp thấp bao gồm vi điều khiển có hiệu 
chỉnh PID cho bộ trục xoay. Vận tốc và chiều trục xoay được điều khiển từ máy tính 
thông qua chuẩn RS232. 

(a) (b)
Hình 1: trục xoay và webcam: (a) mặt trước, (b) mặt sau
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(a) (b)
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của các đoạn clip này là camera ghi lại cảnh cháy rừng 
đều được đặt ở vị trí quan sát từ trên cao, phù hợp với 
mục tiêu nghiên cứu.

Thí nghiệm 1

Đoạn phim về khói được sử dụng dựa theo [13], 
theo đó, 30 khung ảnh liên tục ban đầu được dùng 
làm dữ liệu nền, từ các khung ảnh tiếp theo, độ lệch 
sẽ được so sánh với hình nền gốc. Từ hình 2, phương 
pháp nhận diện trừ nền lọc nhiễu và nhận diện cạnh 
đã cho kết quả tốt. Kết quả thực nghiệm cho thấy, giải 
thuật cho kết quả tốt trong đoạn này. 

 
(a)                             (b)

  

 
  (c)                                (d)

  

(e)
Hình 2: thí nghiệm 1: (a) ảnh gốc, (b) trừ ảnh, (c) co giãn ảnh, 

(d) nhận diện cạnh, (e) kết quả nhận dạng

Thí nghiệm 2

Thí nghiệm 2 cũng dựa trên đoạn phim về cháy 
rừng theo [13]. Đây là đoạn clip mô tả đám cháy ở 
bang Colorado, Hoa Kỳ. Nhận diện đoạn phim này 
cũng cho kết quả khả quan, thuật toán không nhận diện 
nhầm hình nền xung quanh (rừng) với đám cháy.

Trong thí nghiệm này, hình ảnh ban đầu cần xác 
định là hình 3(a). Các thuật toán trừ ảnh, co giãn, và 
nhận diện cạnh lần lượt được thể hiện ở các hình 3(b), 
(c), (d). Việc này được lặp lại trong 30 khung ảnh liên 
tục, kết quả so sánh được thể hiện ra ở hình 3(e). Tuy 
nhiên, khác với thí nghiệm 1, khói trong thí nghiệm 
này rõ ràng hơn nên hình 3(b) và 3(c) không thể hiện 
sự sai lệch lớn.

 (a)   (b)

  (c)   (d)

  (e)
Hình 3: thí nghiệm 2: (a) ảnh gốc, (b) trừ ảnh, (c) co giãn ảnh,

(d) nhận diện cạnh, (e) kết quả nhận dạng

Thí nghiệm 3

Thí nghiệm 3 dựa trên đoạn phim cháy rừng theo 
[14]. Đây là một đoạn clip miêu tả khói trên dãy núi 
Alps. Trong thí nghiệm này, đoạn phim được quay từ 1 
khoảng cách khá xa và khá mờ. Tuy nhiên, dữ liệu lưu 
lại sau 30 khung hình cho kết quả rất khả quan. Thuật 
toán nhận diện tốt vị trí có cháy đang diễn ra.

Các bước tiến hành thí nghiệm 3 được diễn ra tương 
tự như thí nghiệm 2. Tuy nhiên, dễ dàng nhận ra rằng, 
trong 1 khung hình kết quả nhận diện khói là không rõ 
ràng. Vì vậy, kết quả được lưu lại trong 30 khung tiếp 
theo là cần thiết.
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  (a)   (b)

  (c)   (d)

  (e)

Hình 4: thí nghiệm 3: (a) ảnh gốc, (b) trừ ảnh, (c) co giãn ảnh, 

(d) nhận diện cạnh, (e) kết quả nhận dạng

Thí nghiệm 4

Thí nghiệm 4 dựa trên đoạn phim về cháy rừng theo 

[15]. Đoạn clip miêu tả khói bốc lên tương đối mờ ở 

một cánh rừng tại Pháp vào sáng sớm. Phương pháp 

trừ nền hiển thị kết quả không rõ ràng, tuy nhiên sau 

khi được co giản ảnh, kết quả nhận được tương đối rõ 

nét.

Trong thí nghiệm này, hình 5(b) và 5(c) đã cho kết 

quả rất rõ nét về phương pháp co giãn ảnh. Kết quả 

sau khi trừ nền được co giãn cho thông tin rất tốt về 

độ rõ ràng của khói đang bay lên. Tuy nhiên, trong 

thí nghiệm này, các vệt khói mờ không thể nhận diện 

được.

  (a)   (b)

  (c)   (d)

  (e)

Hình 5: thí nghiệm 4: (a) ảnh gốc, (b) trừ ảnh, (c) co giãn ảnh, 

(d) nhận diện cạnh, (e) kết quả nhận dạng

Thí nghiệm 5

Thí nghiệm 5 dựa trên đoạn phim về cháy rừng theo 

[16]. Đoạn clip thể hiện 2 vụ cháy được diễn ra cùng 

lúc, phương pháp nhận diện cho kết quả rất tốt khi gần 

như cùng lúc có thể nhận dạng được 2 đám khói đang 

bốc lên cao.

Các bước tiến hành thí nghiệm này cũng tương tự 

như các thí nghiệm trước. Kết quả thí nghiệm này cho 

thấy tính khả thi của phương pháp khi có thể nhận diện 

2 đám cháy cùng một lúc.
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  (a)   (b)

  (c)   (d)

  (e)
Hình 6: thí nghiệm 5: (a) ảnh gốc, (b) trừ ảnh, (c) co giãn ảnh,

(d) nhận diện cạnh, (e) kết quả nhận dạng

Bài báo đề xuất giải pháp cảnh báo cháy rừng dựa 
trên phương pháp nhận diện khói. Các thí nghiệm thực 
tế ban đầu từ thực nghiệm và từ các đoạn phim ngắn 
trên mạng cho kết quả khả quan. Tuy nhiên, thí nghiệm 
còn vài hạn chế: thời gian xử lý của máy tính là tương 
đối lâu (gần 1 phút); khối phần cứng còn chưa được 
linh hoạt, vẫn điều khiển từ máy tính. Thuật toán cũng 
còn hạn chế khi chưa nhận diện được mây bay tầm 
thấp, sương mù và khi gió quá to. Nhóm tác giả đã tiến 
hành khoảng 10 thí nghiệm khác nhau, từ đó có thể kết 
luận, thuật toán đạt thành công ở mức gần 80%.

Kết luận và đề nghị

Chúng tôi đã nghiên cứu thiết kế chế tạo và thử 
nghiệm một thiết bị dùng để cảnh báo cháy rừng bằng 
phương pháp nhận diện khói. Các kết quả thực nghiệm 
trong nhà và ngoài trời cho thấy, thuật toán đáp ứng 
được các yêu cầu đề ra, với khả năng nổi bật như sau: 
(i) thiết bị nhỏ gọn, có khả năng bao quát toàn bộ tầm 
nhìn theo chiều kim đồng hồ; (ii) hệ thống có khả năng 
nhận diện khói trong cả trường hợp khói rất mờ.

Thông qua công bố này, nhóm nghiên cứu kêu gọi 

sự đầu tư thêm từ các tổ chức, cá nhân nhằm hoàn 
thiện sản phẩm, đưa vào sản xuất với giá thành thấp, 
nhằm xây dựng một mạng lưới cảnh báo cháy rừng cho 
đất nước.
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Phần mở đầu

Trong vài thập niên qua, thế giới đã có nhiều cố 
gắng trong nghiên cứu phát triển các khớp háng nhân 
tạo thay thế cho khớp háng người. Trường hợp khớp 
háng nhân tạo được thay thế bao gồm đầy đủ các chi 
tiết của một bộ khớp háng thì được gọi là KHTP. Quá 
trình nghiên cứu và phát triển KHTP nói chung phải 
trải qua các bước như sau: 1- Lựa chọn các vật liệu 
tiềm năng dựa trên cơ sở tính tương thích về sinh học, 
tính chất cơ lý và mài mòn; 2- Thiết kế khớp háng nhân 
tạo và đánh giá thiết kế cuối cùng bằng thử nghiệm 
KHTP trong các điều kiện in vivo giống như khớp háng 
thật; 3- Đánh giá thử nghiệm trên động vật tính tương 
thích sinh học của tất cả các chi tiết KHTP; 4- Đánh 
giá thử nghiệm lần cuối trong bệnh viện trước khi đưa 
KHTP vào sử dụng.

Trong quá trình nghiên cứu, để thực hiện bước thử 
nghiệm trong điều kiện in vivo (bước 2) thì các thử 
nghiệm liên quan đến máy thử mòn đóng một vai trò 
quan trọng trong việc đánh giá mức độ mòn của KHTP. 

Các vật liệu hợp kim titan sinh học, polyme sinh học 
thường được dùng để chế tạo các chi tiết của KHTP 
(chuôi, chỏm, lót trong, vỏ ngoài). Vấn đề lựa chọn 
vật liệu và thiết kế các chi tiết của KHTP là những yếu 
tố đóng vai trò quan trọng đảm bảo hiệu năng và tuổi 
thọ của KHTP. Mòn của KHTP là một vấn đề lâm sàng 

 Thiết kế máy thử mòn khớp háng toàn phần
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Hiện nay, mòn khớp háng toàn phần (KHTP) là một vấn đề lâm sàng cần chú ý liên quan đến nhiều bệnh 
nhân. Để có tri thức về hiện tượng ma sát học của khớp háng nhân tạo, cần tiến hành thử mòn trên khớp 
này nhằm đánh giá khả năng kéo dài tuổi thọ của các khớp cấy ghép. Loại thiết bị thử nghiệm cơ bản nhất 
là máy thử mòn và ngày nay loại máy này có khả năng tái tạo quá trình mòn chính xác hơn trong điều kiện 
in vivo, nên còn được gọi là máy mô phỏng. Máy thử mòn được thiết kế để mô phỏng các chuyển động của 
KHTP, bao gồm chuyển động: co - duỗi, dạng - khép và xoay trong - xoay ngoài trong điều kiện gần giống 
với cơ thể người. Các đặc tính kỹ thuật của máy và quá trình thử nghiệm trên máy phải đảm bảo các yêu 
cầu của tiêu chuẩn ISO 14242.

Từ khóa: ISO 14242, khớp háng toàn phần, máy thử mòn. 

Chỉ số phân loại 2.6
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Design of the total hip wear 
testing machine

                                 
Summary

Wear of total hip is a significant clinical 
problem that involves, nowadays, a large 
number of patients. In order to acquire further 
knowledge on the tribological phenomena that 
involve total hip, wear tests are conducted to 
evaluate the possibility of extending its lifetime. 
The most basic type of test device is the wear 
testing machine, and nowadays, this type of 
machine may more accurately reproduce some 
of the in vivo conditions, then is also called 
simulator. The simulator is designed to simulate 
movements of the total hip, which consist of 
flexion - extension, abduction - adduction and 
inward - outward rotation, under the conditions 
rather similar to those occurring in human 
body. Its specifications and the test process 
must be assured the requirements of ISO 14242 
standard.

Keywords: ISO 14242 standard, total hip, wear 
testing machine.
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quan trọng, bởi vì mài mòn có thể gây nên phản ứng 
mô bất lợi dẫn đến tổn hao xương xung quanh KHTP, 
do đó làm nới lỏng KHTP đã được cố định. Mòn khớp 
háng có thể dẫn đến lỏng và nguy hiểm hơn là trật 
khớp. Tuy nhiên, vấn đề quan trọng nhất là khi vật liệu 
bị mòn sẽ tích tụ lại trong cơ thể và trong máu, khi xảy 
ra trong nhiều năm sẽ gây ra cho người sử dụng thêm 
nhiều bệnh mới, có thể dẫn đến ung thư. 

Vì vậy, song song với quá trình chế tạo KHTP cần 
thiết kế và chế tạo một máy thử mòn nhằm đo chính 
xác độ mòn của KHTP, từ đó xác định tuổi thọ và thời 
gian thay thế bộ KHTP mới. Chức năng của máy thử 
mòn KHTP là xác định độ mòn của KHTP sau một 
thời gian làm việc, thông qua 3 chuyển động chính của 
khớp háng là: co - duỗi, dạng - khép, xoay vào trong 
- xoay ra, đồng thời có tải tác động trong mỗi chu kỳ 
hoạt động.

Trong khuôn khổ đề tài “Nghiên cứu thiết kế, chế 
tạo và thử nghiệm KHTP”, việc nghiên cứu thiết kế và 
chế tạo máy thử mòn KHTP đã được tiến hành theo 
tiêu chuẩn ISO 14242-1 [1]. Máy có thể được hiệu 
chỉnh và kiểm soát lực tác động trên mẫu KHTP, được 
thiết kế mô phỏng đầy đủ các chuyển động của khớp 
háng khi con người hoạt động, đó là các chuyển động 
co - duỗi (FE: flexion and extension), quay vào - ra 
(IOR: inwards and outwards rotation) và dạng - khép 
(AA: adduction and abduction). Trong khuôn khổ bài 
báo này, các tác giả sẽ trình bày việc thiết kế máy thử 
mòn KHTP nêu trên.

Nội dung chính

Tổng quan về máy thử mòn

Máy thử mòn KHTP đã trở thành một công cụ hiệu 
quả cho nghiên cứu cơ bản cũng như để thử nghiệm 
tiền lâm sàng, giúp giảm thiểu nguy cơ của bệnh nhân 
khi được cấy ghép KHTP. Lịch sử phát triển máy mô 
phỏng KHTP đã dẫn đến sự phát triển của nhiều mẫu 
mã đa dạng. Động học khớp háng tự nhiên của con 
người được mô phỏng chặt chẽ hơn bởi các máy 3 trục 
thực hiện các chuyển động được điều khiển độc lập, so 
với máy đơn trục chỉ thực hiện một chuyển động co - 
duỗi (FE). Bên cạnh các chuyển động và chế độ tải sử 
dụng, thành phần của chất lỏng thử nghiệm có thể thay 
đổi tùy thuộc phòng thí nghiệm. 

Đã có nhiều nghiên cứu thiết kế chế tạo máy mô 
phỏng khớp háng trong phòng thí nghiệm được ứng 
dụng rộng rãi trong thực tế. Các máy này thường khác 

nhau về số trạm hoạt động, số chuyển động được tạo 
ra, giới hạn các chuyển động, cơ cấu truyền động, dung 
dịch huyết thanh sử dụng thử nghiệm… tùy thuộc vào 
tiêu chuẩn và vật liệu được thử mòn (bảng 1).

So sánh về chức năng hoạt động và kết cấu của 
các máy nêu trên, có thể thấy máy của hãng  AMTI, 
Shore Western và BioPuls là các loại máy hiện đại, đạt 
độ chính xác cao, tuy nhiên máy khá phức tạp và có 
giá thành cao. Trong khi đó, các loại máy TE86 (hãng 
Phonix tribology), HUT-4 (Đại học Helsinki, Phần 
Lan) do được thiết kế bằng cam nên độ chính xác hoạt 
động không cao, chi phí chế tạo thấp.

Sau khi phân tích các loại máy mô phỏng đã được 
nghiên cứu và sử dụng trên thế giới, kết hợp với điều 
kiện chế tạo và sử dụng trong trường hợp thử nghiệm 
KHTP ở dạng đơn chiếc, có thể lựa chọn phương án 
máy thử mòn bao gồm 1 trạm thử nghiệm, 3 chuyển 
động quay và lực tác dụng thay đổi theo chu kỳ được 
điều khiển bằng động cơ servo. Các giá trị giới hạn 
chuyển động và tải trọng được tuân theo tiêu chuẩn 
ISO 14242-1 [1].

Thiết kế máy thử mòn

Phân tích động học máy thử mòn:

Chức năng hoạt động của máy mô phỏng là mô 
phỏng các chuyển động của khớp háng người trong các 
hoạt động hàng ngày. Theo nghiên cứu của Bergmann 
G và cộng sự [8], lực tác dụng và các chuyển động của 
khớp háng được mô tả trong hệ tọa độ Descartes theo 
quy tắc bàn tay phải, có gốc tọa độ tại tâm khớp (hình 
1a). 

STT Tên máy Số 
trạm

Số 
chuyển 
động

Giới hạn 
chuyển động

Lực tác 
động tối 
đa (kN)

Cơ cấu truyền động

1 TE86 [2] 6 2 EF (±23o)
AA (±6o) 2 Dùng cam tạo chuyển động và 

dùng khí nén để tạo lực 

2 V. Saikko [3] 5 3
EF (-17o/25o)

AA (±7o)
IOR (-10o/2o)

Không có Dùng cam tạo chuyển động, tạo 
lực bằng lò xo

3 AMTI ADL [4] 12 3
EF (±55o)
AA (±20o)
IOR (±20o)

4,5
Dùng động cơ servo tạo 3 

chuyển động và tải tác động 
bằng thủy lực

4 Shore Western 
Hip Simulator [5] 12 3

EF (-18o/25o)
AA (-4o /7o)

IOR (-10o/2o)
4,5

Động cơ servo tạo 3 chuyển 
động và tải tác động bằng 

thủy lực

5 BioPuls™ Dual-
Station [6] 2 3

EF (-18o/25o)
AA (-4o /7o)

IOR (-10o/2o)
Không có Động cơ servo tạo 3 chuyển 

động

6 HUT-4 [7] 12 2 FE (46o) 
AA (12o) 2 Tay quay truyền dẫn bằng 

động cơ điện

Bảng 1: một số kiểu máy thử mòn KHTP đã được phát triển trên thế giới
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a)	                            b)
Hình 1: các thành phần lực và chuyển động của khớp háng người 

trong hoạt động hàng ngày [9]

Lực tổng hợp tác dụng lên tâm khớp háng được xác 
định là một véc tơ tức thời (hình 1b): F0 = [Fx; Fy; 
Fz]; trong đó: Fx, Fy, Fz lần lượt là thành phần lực theo 
trục x, y, z. Các chuyển động của khớp háng được thể 
hiện thông qua véc tơ dịch chuyển góc: Θ = [θa; θfe; 
θie]; với θa là góc quay dạng ra - khép vào; θfe là góc 
co - duỗi; θie là góc xoay vào trong - ra ngoài (hình 2).

Hình 2: chuyển động góc (CđG) của đùi và định hướng các thành phần 
liên quan đến đường tải [1]

1- tải trọng trục; 2- góc co/duỗi; 3- góc dạng ra/khép vào; 4- góc xoay trong/
ngoài; 5- trục tâm của ổ cối; L - độ nghiêng giữa trục tâm của ổ cối 

và đường tải trọng; N - độ nghiêng của bề mặt thành phần ổ cối bằng 60o±30’,
hoặc theo quy định của nhà sản xuất; P - độ nghiêng của trục gốc 

để đường tải vào giữa vị trí dạng ra/khép vào

Máy thử mòn được thiết kế với các chuyển động và 
tải trọng tác dụng lên mẫu KHTP thử nghiệm theo tiêu 
chuẩn ISO 14242-1 [1]. Các sơ đồ biến thiên của các 
chuyển động và tải trọng tác dụng theo thời gian được 
thể hiện trên hình 3, 4.

  
Hình 3: sơ đồ biến thiên theo thời gian của chuyển động góc 

áp dụng cho mẫu KHTP [1]

X - thời gian, tỷ lệ phần trăm của chu kỳ hoạt động 
Y - góc cử động xương đùi, đơn vị độ
E - duỗi F - co
AB - dạng AD - khép
IR - quay vào trong OR - quay ra ngoài

Hình 4: biến thiên theo thời gian của các lực tác dụng dọc theo trục tải [1]

X - thời gian, tỷ lệ phần trăm của chu kỳ hoạt động 
Y - lực tác dụng tương ứng (kN)

Lựa chọn phương án thiết kế máy thử mòn:

Qua tham khảo và phân tích các loại máy thử mòn 
đã và đang được nghiên cứu, sử dụng trong phòng thí 
nghiệm và thương mại hóa, có thể có một số phương 
án thiết kế máy như sau: 

- Số trạm: có thể 1 trạm, 3 trạm, 5, 6 hoặc 12 trạm 
điều khiển.

- Bộ phận tạo chuyển động: có thể dùng cơ cấu 
cam, động cơ servo, khí nén…

- Bộ tạo lực: lò xo, xi lanh thủy lực…

- Dung dịch bôi trơn: nước, huyết thanh, dầu nhớt.



6158(1) 1.2016

Chọn phương án máy thiết kế và các yêu cầu kỹ 
thuật như sau:

- Số trạm: do quá trình sản xuất của ta là sản xuất 
đơn chiếc, sản xuất theo đơn đặt hàng không liên tục 
nên sẽ chọn máy tương ứng với số trạm là 1.

- Điều khiển chuyển động: sử dụng động cơ servo 
để tạo chuyển động và tạo lực cho KHTP.

- Bôi trơn: sử dụng huyết thanh bò để bôi trơn 
KHTP, huyết thanh sẽ được tái tạo liên tục để giống 
chất bôi trơn trong khớp háng tự nhiên và sẽ được thay 
mới hoàn toàn sau 500.000-1.000.000 chu kỳ.

- Nhiệt độ: nhiệt độ thí nghiệm luôn được duy trì ở 
37±1oC thông qua nhiệt độ của huyết thanh, cơ cấu duy 
trì nhiệt độ này được điều khiển bằng role nhiệt.

- Máy có khả năng tạo các chuyển động được xác 
định như hình 3 và liên kết tương ứng với tải trọng lực 
xác định như hình 4. 

- Máy hoạt động êm, không gây va đập để tránh gây 
sai số khi thử nghiệm.

- Mẫu KHTP được thử nghiệm với tần số 1 Hz 
trong 5.000.000 chu kỳ (ứng với tuổi thọ trung bình 
của KHTP là 5 năm theo tiêu chuẩn ISO 14242).

Cấu trúc của máy thử mòn được trình bày trong 
hình 5.

1: khung máy	  
2: cụm gia nhiệt		
3: cụm gá mẫu	
4: mẫu thử nghiệm
5: động cơ servo cụm 
co - duỗi
6: động cơ servo cụm 
xoay trong - ngoài
7: động cơ servo cụm 
xoay ra - vào
8: loadcell	
9: lò xo cụm tạo lực	
10: ổ bi chặn	
11: vít me bi	
12: khớp nối trục đàn hồi
13: động cơ servo cụm 
tạo lực

Hình 5: cấu trúc của máy thử mòn

Máy bao gồm các bộ phận chính như sau: 

- Cụm tạo lực: chuyển động được truyền từ động 
cơ servo (13) khớp nối (12) sang cơ cấu vít me (11) 

tạo chuyển động tịnh tiến theo phương Z tạo ra lực nén 
lên lò xo (9), lực truyền xuống từ cụm tạo lực tác động 
lên mẫu thử nghiệm (4), lực được kiểm tra thông qua 
loadcell (8).  

- Cụm xoay ra - vào: chuyển động được truyền từ 
động cơ servo (7) sang cụm gá mẫu (3) trên tạo chuyển 
động quay Mz từ (-4o đến +7o) ± 3o.

- Cụm xoay co - duỗi: chuyển động được truyền 
từ động cơ servo (5) sang cụm gá mẫu sau tạo chuyển 
động lắc My tạo thành chuyển động co - duỗi (-18o đến 
25o) ± 3o cho khớp háng.

- Cụm xoay trong - ngoài: chuyển động được truyền 
từ động cơ servo (6) sang cụm gá mẫu bên tạo chuyển 
động lắc My tạo thành chuyển động xoay trong - ngoài 
(2o đến -10o) ± 3o cho khớp háng.

- Gá đặt mẫu thử: mẫu KHTP được gá đặt đúng với 
tư thế làm việc của khớp háng tự nhiên (cổ xương đùi 
nghiêng một góc 30o so với ổ cối). Đồ gá sử dụng vật 
liệu chống ăn mòn, có khả năng cố định xương đùi và 
ổ cối. Mẫu thử phải sử dụng loại mẫu tương ứng với 
mẫu được dùng để giải phẫu. Đồ gá phải được bao bọc 
cẩn thận để ngăn chặn sự ô nhiễm từ máy thử nghiệm 
và không khí.

Thiết kế hệ thống điều khiển máy thử mòn:

Xác định phương án điều khiển: dựa vào chức năng 
và yêu cầu của máy thử mòn, bộ điều khiển cần điều 
khiển và giám sát được trạng thái của máy thử mòn 
bao gồm: điều khiển 4 trục của máy chạy theo đúng 
yêu cầu của máy thử mòn, giám sát chu kỳ chạy, giám 
sát lực tác động lên KHTP, giám sát quỹ đạo chạy của 
trục co - duỗi, trục xoay dạng - khép, trục xoay trong - 
ngoài. Từ đó, vẽ đồ thị quỹ đạo chạy của trục co - duỗi, 
trục xoay dạng - khép, trục xoay trong - ngoài. Vậy bộ 
điều khiển cần có 8 ngõ vào xung tốc độ cao, 8 ngõ ra 
xuất xung và chiều cho động cơ các trục, các ngõ vào 
xử lý tín hiệu cảm biến lực, cảm biến tiệm cận, các nút 
nhấn. Từ các phân tích trên cho ra sơ đồ cấu hình bộ 
điều khiển của máy thử mòn (hình 6).
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Hình 6: cấu hình hệ thống điều khiển máy thử mòn

Bộ điều khiển bao gồm: 1- Một máy tính trung tâm 
có chức năng giám sát và điều khiển các trục của máy 
thử mòn; 2- Một mạch đệm giao tiếp máy tính: làm 
nhiệm vụ cấp xung và điều khiển hướng cho các động 
cơ, nhận tín hiệu cảm biến giới hạn hành trình, cảm 
biến vị trí ban đầu; 3- Bộ chia tần số có nhiệm vụ giảm 
tẩn số từ encoder của các động cơ, sau đó đưa vào bộ 
đọc xung tốc độ cao của PLC. Theo tìm hiểu các PLC 
có trên thị trường thường có bộ đọc xung tốc độ cao ở 
chế độ đọc xung đôi < 100 kHz. Theo đó, cần thiết kế 
bộ chia tần số xuống 4 lần để đảm bảo tốc độ đọc cho 
các động cơ (bảng 2 thể hiện tần số xung sau khi qua 
bộ chia tần số xuống 4 lần); 4- Một PLC làm nhiệm vụ 
thu thập dữ liệu encoder từ các động cơ, thu thập dữ 
liệu cảm biến nhiệt độ qua cổng AI, thu thập dữ liệu 
lực nén trên khớp háng qua cổng AI để đảm bảo tốc 
độ đọc dữ liệu, tránh sai số khi đọc dữ liệu, điều khiển 
cụm gia nhiệt (bảng 3). Theo ISO 14242-1 và các phân 
tích ở trên, tốc độ thu thập dữ liệu của PLC phải < 10 
ms, tức là tần số đọc AI phải lớn hơn 100 Hz, tần số 
quét phải lớn hơn 100 Hz.

Bảng 2: tần số xung encoder sau khi qua bộ chia tần

Tên các trục Tần số xung sau khi qua bộ chia tần 
(kHz)

Trục co - duỗi 29,825

Trục xoay dạng - khép 24,4

Trục xoay trong - ngoài 8,325

Trục tạo lực 62,5

Bảng 3: tín hiệu cần thu thập và điều khiển của PLC

Xây dựng giải thuật chương trình điều khiển máy: 
dựa vào cấu hình của bộ điều khiển máy thử mòn, giải 
thuật chương chình điều khiển máy bao gồm giải thuật 
chương trình máy tính và giải thuật chương trình PLC. 
Giải thuật chương trình điều khiển máy được trình bày 
trên hình 7, 8.

Hình 7: giải thuật chương trình điều khiển máy

TT Tín hiệu Số lượng Kiểu tín hiệu Mô tả

1
Tín hiệu 
xung 
encorder

8 Xung tốc độ cao 
(HSC)

Các xung trả về từ động 
cơ các trục có tần số xung 
được mô tả ở bảng 2

2 Tín hiệu 
nhiệt độ 1 Ngõ vào tương 

tự (Analog)
Tín hiệu từ cảm biến nhiệt 
của cụm gia nhiệt

3 Tín hiệu lực 
dọc trục 1 Ngõ vào tương 

tự (Analog) Tín hiệu từ đầu cân trả về

4
Tín hiệu 
điều khiển 
nhiệt độ

1 Ngõ ra số Điều khiển nhiệt độ cụm 
gia nhiệt



6358(1) 1.2016

Hình 8: giải thuật truyền thông giữa máy tính và PLC

Giải thuật điều khiển PLC: PLC trong hệ thống 
điều khiển máy thử mòn có nhiệm vụ thu thập dữ liệu 
encoder, nhiệt độ, lực, lỗi, chạy dừng, đồng thời điều 
khiển nhiệt độ cho bộ gia nhiệt. Encoder từ các trục 
của máy thử mòn được đưa về từ mạch đệm xử lý tín 
hiệu là tín hiệu 2 xung A, B có tần số cao. Do đó, cần 
xây dựng giải thuật xử lý tín hiệu encoder. PLC có mô 
đun là HSC (High Speed Counter) là mô đun có chức 
năng đọc xung tốc độ cao với tốc độ đọc 3 kênh 80 
kHz, một kênh 30 kHz.

Các cảm biến nhiệt độ là PT100 đưa tín hiệu về là 
dữ liệu tương tự nên cần có một mô đun chuyển đổi 
từ tương tự sang số để xử lý tín hiệu nhiệt độ nên cần 
xử lý tín hiệu tương tự sang số và điều khiển nhiệt độ.

PLC cần truyền dữ liệu lên máy tính trung tâm để 
lưu giá trị thu thập được vào cơ sở dữ liệu phục vụ báo 
cáo và hiển thị. Do đó, cần có mô đun truyền thông 
giao tiếp máy tính. Giải thuật PLC được mô tả trong 
hình 9.

Hình 9: giải thuật điều khiển trên PLC

Chế tạo máy thử mòn

Sau khi thiết kế hoàn chỉnh, máy thử mòn đã được 
chế tạo và đưa vào vận hành thử nghiệm tại Phòng thí 
nghiệm trọng điểm quốc gia về Điều khiển số và Kỹ 
thuật hệ thống, Trường Đại học Bách khoa, Đại học 
Quốc gia TP Hồ Chí Minh từ tháng 7.2015 (hình 10). 
Nhìn chung, máy hoạt động ổn định, đạt các chức năng 
và yêu cầu kỹ thuật.

Hình 10: máy thử mòn KHTP
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Kết luận

- Máy thử mòn KHTP được thiết kế và chế tạo tại 
Việt Nam nhằm phục vụ quá trình thử nghiệm mòn 
của KHTP theo các tiêu chuẩn ISO 14242-1, 14242-2, 
14242-3.

- Máy có đặc tính kỹ thuật phù hợp nhằm mô phỏng 
3 nhóm hoạt động (co - duỗi, quay trong - ngoài, dạng 
- khép) của khớp háng người.

- Mẫu thử KHTP được thử nghiệm với 5.000.000 
chu kỳ trên máy thử mòn (khoảng 60 ngày chạy máy 
liên tục), được đo độ mòn theo phương pháp thay đổi 
thể tích theo quy định của tiêu chuẩn ISO 14242-2.

- Nhờ máy thử mòn, có thể xác định được các thông 
tin liên quan đến quá trình mài mòn của vật liệu KHTP 
như tốc độ mòn, cơ chế mài mòn, phân tích bề mặt 
mòn, phân tích các phần tử vật liệu bị mòn…

- Kinh nghiệm thiết kế và chế tạo máy mô phỏng 
thử mòn KHTP cho phép phát triển tiếp tục các máy 
thử nghiệm cột sống hay các bộ phận khớp khác trên 
cơ thể người.

Lời cảm ơn

Công trình được thực hiện trong khuôn khổ đề 
tài KH&CN cấp nhà nước mã số KC03.24/11-15 tại 
Phòng thí nghiệm trọng điểm quốc gia về Điều khiển 
số và Kỹ thuật hệ thống, Trường Đại học Bách khoa, 
Đại học Quốc gia TP Hồ Chí Minh. Các tác giả xin 
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vaø baøn luaän.

Baøn luaän
Chuû yeáu baøn luaän caùc vaán ñeà lieân quan ñeán muïc tieâu ñeà taøi.
Nhaän xeùt, ñaùnh giaù moät caùch khaùch quan caùc keát quaû nghieân cöùu, coù so saùnh vôùi caùc taùc giaû khaùc 

ñeå khaúng ñònh hoaëc phuû ñònh nhöõng hieåu bieát ñaõ coù, qua ñoù neâu ñöôïc nhöõng ñieåm môùi vaø ñoùng goùp 
cuûa ñeà taøi.

Döï baùo höôùng nghieân cöùu tieáp vaø khaû naêng öùng duïng caùc keát quaû nghieân cöùu vaøo thöïc tieãn.

Keát luaän
Neâu keát quaû nghieân cöùu chuû yeáu cuûa ñeà taøi coù tính khaùi quaùt lieân quan ñeán muïc tieâu nghieân cöùu, ñeà 

xuaát caùc vaán ñeà tieáp tuïc nghieân cöùu.

Chuù thích vaø taøi lieäu tham khaûo
Chuù thích ñöôïc ñaùnh soá theo thöï töï xuaát hieän (1,2,3... ) vaø ñöôïc trình baøy ngay ôû cuoái trang vieát (footnote). 
Caùc taøi lieäu tham khaûo ñöôïc ñaùnh soá theo thöù töï xuaát hieän ñeå chæ daãn chuùng ñöôïc trích daãn ôû ñaâu trong 

baøi baùo. Soá thöù töï ñöôïc ñaùnh trong ngoaëc vuoâng, ví duï: [3] vôùi 1 hoaëc [2, 5, 7-9] vôùi nhieàu soá chæ daãn.
Taùc giaû (Naêm xuaát baûn), “Teân taøi lieäu ñöôïc trích daãn”, Teân nguoàn, taäp (soá), pp<trang ñaàu-trang cuoái>
Taùc giaû: laø taùc giaû/caùc taùc giaû cuûa taøi lieäu ñöôïc tham khaûo, trích daãn.
Naêm xuaát baûn: naêm xuaát baûn cuûa taøi lieäu ñöôïc tham khaûo, trích daãn.
Teân taøi lieäu ñöôïc trích daãn: laø teân baøi baùo, chöông/phaàn saùch…
Teân nguoàn coù theå laø teân taïp chí, teân saùch, hay teân taøi lieäu goác cuûa taøi lieäu ñöôïc trích daãn (phaàn naøy ñöôïc 

in nghieâng).
Taäp (soá): daønh cho nguoàn trích laø taïp chí, saùch hoaëc caùc xuaát baûn phaåm khaùc (phaàn naøy in ñaäm).
Trang ñaàu-trang cuoái laø soá thöù töï caùc trang phaûn aùnh nôi cö truù cuûa taøi lieäu ñöôïc trích daãn trong taøi lieäu 

nguoàn. 
Chuù yù: neáu coù ≥ 2 taøi lieäu tham khaûo do cuøng 1 taùc giaû/nhoùm taùc giaû, cuøng naêm coâng boá, thì caùc taøi lieäu 

tham khaûo naøy caàn ñöôïc ñaùnh daáu a, b… sau naêm xuaát baûn (ví duï: 1986a).
Neáu coù moät soá taøi lieäu tham khaûo trong cuøng 1 baøi baùo ñöôïc trích daãn coù soá trang khaùc nhau thì caàn trích 

daãn theâm soá trang, ví duï: Kitchen (1982, p 39).

Caùc yeâu caàu khaùc
- Baøi vieát khoâng ñaït yeâu caàu, Toaø soaïn khoâng traû laïi baûn thaûo.
- Baøi vieát chæ ñöôïc ñaêng khi phaûn bieän nhaän xeùt veà chaát löôïng baøi baùo ñoàng yù cho ñaêng. 
- Baûn quyeàn: taùc giaû ñoàng yù trao baûn quyeàn baøi vieát (bao goàm caû phaàn toùm taét) cho Ban Bieân taäp 

Taïp chí.

3. Khoa hoïc y - döôïc

3.1.   Y hoïc cô sôû
3.2.   Y hoïc laâm saøng
3.3.   Y hoïc döï phoøng
3.4.   Döôïc hoïc
3.5.   Caùc lónh vöïc khaùc cuûa Y - döôïc hoïc

phaân loaïi lónh vöïc khoa hoïc

2. Khoa hoïc kyõ thuaät vaø coâng ngheä
2.1. 	 Kyõ thuaät daân duïng: kyõ thuaät kieán 

truùc; kyõ thuaät xaây döïng; kyõ thuaät 
keát caáu vaø ñoâ thò; kyõ thuaät giao 
thoâng vaän taûi; kyõ thuaät thuyû lôïi; kyõ 
thuaät ñòa chaát coâng trình

2.2. 	 Kyõ thuaät ñieän, kyõ thuaät ñieän töû, kyõ 
thuaät thoâng tin

2.3. 	 Kyõ thuaät cô khí, cheá taïo maùy
2.4. 	 Kyõ thuaät hoùa hoïc 
2.5. 	 Kyõ thuaät vaät lieäu vaø luyeän kim
2.6. 	 Kyõ thuaät y hoïc
2.7. 	 Kyõ thuaät moâi tröôøng
2.8. 	 Coâng ngheä sinh hoïc coâng nghieäp
2.9. 	 Coâng ngheä nano
2.10. Kyõ thuaät thöïc phaåm vaø ñoà uoáng
2.11. Caùc lónh vöïc khaùc cuûa khoa hoïc   

kyõ thuaät vaø coâng ngheä

1. Khoa hoïc töï nhieân
1.1.   Toaùn hoïc vaø thoáng keâ
1.2.   Khoa hoïc maùy tính vaø thoâng tin
1.3.   Vaät lyù
1.4.   Hoùa hoïc
1.5.   Khoa hoïc traùi ñaát vaø moâi tröôøng
1.6.   Khoa hoïc söï soáng
1.7.   Khoa hoïc nano 
1.8.   Khoa hoïc tính toaùn
1.9.  Caùc lónh vöïc khaùc cuûa khoa hoïc töï 

nhieân

4. Khoa hoïc noâng nghieäp
4.1.   Troàng troït
4.2.   Chaên nuoâi
4.3.   Thuù y
4.4.   Laâm nghieäp 
4.5.   Thuûy saûn
4.6.   Coâng ngheä sinh hoïc trong noâng   		
	      nghieäp, thuûy saûn
4.7.   Caùc lónh vöïc khaùc cuûa khoa hoïc             	
	      noâng nghieäp 

5. Khoa học xã hội và nhân văn 
5.1. 	 Tâm lý học
5.2. 	 Kinh tế và kinh doanh
5.3. 	 Khoa học giáo dục
5.4. 	 Xã hội học
5.5. 	 Pháp luật
5.6. 	 Khoa học chính trị
5.7. 	 Địa lý kinh tế và xã hội
5.8. 	 Thông tin đại chúng và truyền thông
5.9. 	 Lịch sử và khảo cổ học
5.10. Ngôn ngữ học và văn học
5.11. Triết học, đạo đức và tôn giáo
5.12. Nghiên cứu về khu vực và quốc tế 
5.13. Các lĩnh vực khác của khoa học xã 

hội và nhân văn 
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